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NGHI DINH :

3 Chuong I
NHUNG QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh chi :[ié't vé chit ky sb va ching thu sb; viéc quan 1y, cung cap va sir
dung dich vu ching thuc chir ky so.

Piéu 2. Pbi twong ap dung

Nghi dinh nay ap dung dbi véi co quan, t6 chuc cung cap dich vu chimg thuc chir ky sd va
co quan, t6 chirc, ca nhan lya chon st dung chir ky s va dich vu chimg thuc chir ky s6 trong giao
dich dién ttr.

Piéu 3. Giai thich tir ngir
Trong Nghi dinh nay, cac tir ngit dudi day duge hiéu nhu sau:

1. "Chimg thu s6" 1a mot dang chimg thu dién tir do t6 chic cung cip dich vu ching thuc
chir ky so cap.

2. "Chung thu s6 nudc ngoai" 13 chimg thu sb do 6 chirc cung cap dich vu ching thuc chir
ky sb nuéc ngoai cap.

3. “Ching thu s6 ¢6 hiéu luc” 1a chung thu s6 chua hét han, khong bi tam dung hodc bi thu
hoi.

4. "Chir ky s6" 12 mot dang chir ky dién tr duoc tao ra b?mg su bién ddi mot thong di¢p dir
liu sur dung hé thong mat ma khong doi xtig theo do ngudi cé dugc thong di€p dit li¢u ban dau
va khoa cong khai cua nguoi ky co6 thé xac dinh dugc chinh xac:

a) Viéc bién ddi néu trén duoc tao ra bang dung khoa bi mat twrong tng véi khoa cong
khai trong cung mot cap khoa;
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b) Su toan ven nodi dung cuia thong diép dit liéu ké tir khi thuc hién viéc bién doi néu trén.

5. “Chit ky s6 nudc ngoai” 1a chir ky s6 do thué bao sir dung chimg thu s nuéc ngoai tao
ra.

6. “Dich vy chimg thyc chir ky 6 1a mot loai hinh dich vu chimg thyc chit ky dién t, do t6
churc cung cap dich vu chiing thuc chit ky so cap. Dich vu chung thuc chit ky s6 bao gom:

a) Tao cdp khoa bao gém khoa cong khai va khoa bi méat cho thué bao;

b) Cép, gia han, tam dung, phuc hdi va thu hdi chung thu s6 ctia thué bao;

¢) Duy tri truc tuyén co s¢ dit lidu vé chung thu sé;

d) Nhirng dich vu khéc ¢6 lién quan theo quy dinh.

7. “Hé théng mat ma khong dbi xung” 1a h¢ théng mat ma c6 kha nang tao dugc cap khoa
bao gom khod bi méat va khoa cong khai.

8. “Khod” 1a mot chudi cac sé nhi phan (0 va 1) ding trong céc hé thong mat ma.

9. “Khoa bi mat” 1a mot khoa trong cip khoa thudc hé thong mat ma khong déi xing, duoc
dung deé tao chir ky so.

10. “Khoa cong khai” 1a mot khoa trong cip khoa thudc hé thong mat ma khong déi xtng,
dugc str dung de kiém tra chir ky s6 duoc tao boi khod bi mat tuong ting trong cap khoa.

11. “Ky s6” 1a viéc dua khoa bi mat vao mot chuong trinh phan mém dé tu dong tao va gin
chir ky s0 vao thong di¢p dir licu.

12. “Nguoi ky” 1 thué bao dung dung khod bi mét ciia minh dé ky s6 vao mot thong diép
dir liéu dudi tén ctia minh.

13. “Nguoi nhe:ln” 12 t6 chuc, ca nl}ﬁn phén duoc théng di¢p dir liéu duoc ky s6 boi nguoi ky,
str dung chimg thu s6 cta nguoi ky d6 dé kiém tra chir ky s6 trong thong di€p dir liéu nhén dugc va
tién hanh cac hoat dong, giao dich c6 lién quan.

14. “Thué bao” 1a t6 chirc, c4 nhan duoc cap chimg thu sd, chdp nhan chimg thu sb va giit
khoa bi mat twong tng véi khoé cong khai ghi trén ching thu s6 duoc cap do.

15. “Tam dung chung thu $6” 14 1am mét hiéu luc cua ching thu s6 mot cach tam thoi tir
mot thoi diém xac dinh.

16. “Thu hoi chtng thu s6” 14 1am mat hiéu luc cta chimg thu s6 mot cach vinh vién tir mot
thoi diém xac dinh.

17. "T6 chirc cung cap dich vu chimg thuc chit ky s6" 1 t6 chirc cung cép dich vu chimg
thuc chit ky dién tir thuc hién hoat dong cung cap dich vu ching thuc chir ky so.

Piéu 4. T6 chirc cung cip dich vu chirg thue chir ky s6

T4 chirc cung cap dich vu ching thyuc chir ky s6 bao gdbm:

1. T chirc cung cép dich vu chig thyuc chir ky sé cong cong 1a td chirc cung cdp dich
vu chtmg thuc chit ky sé cho co quan, tO chirc, ca nhan st dung trong cac hoat dong cong
cong. Hoat dong cua to chirc cung cdp dich vu ching thuc chit ky sé cong cong 1a hoat dong
nham muc dich kinh doanh.
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2. T chirc cung cép dich vu chimg thuc chit ky s6 chuyén ding 14 t6 chire cung cip dich vu
chung thuc chir ky s6 cho cac co quan, t6 chirc, c4 nhan co cung tinh chét hoat dong hoac muc
dich cong viéc va duoc lién két v6i nhau thong qua diéu 1é hoat dong hodc vin ban quy pham
phap luat quy dmh co ciu to chirc chung hodc h1nh thirc lién két, hoat dong chung Hoat dong cua
t6 chirc cung cap dich vu chung thyc chit ky s6 chuyén ding 1a hoat dong nhim phuc vu nhu cau
giao dich noi bd va khéng nham muc dich kinh doanh.

3. T6 chirc cung cap dich vu chimg thuc chit ky s qudc gia (Root Certification
Authority) 1a t6 chttc cung cap dich vu ching thuc chit ky so6 cho cac t6 chitc cung cap dich
vu chit ky s0 cong cong. To chiic cung cap dich vu chung thuc chit ky s6 quoc gia la duy
nhat.

Piéu 5. Chinh sach phat trién dich vu chirng thue chir ky s6

1. Nha nude khuyén khich viée sir dung chir ky sé va dich vu chung thuc chit ky sb trong
cac linh vuc kinh té, chinh tri, x3 hoi dé thic déy viée trao ddi thong tin va céc giao dich qua
mang nham nang cao ning suat lao dong; mé rong cac hoat dong thuong mai; hd tro cai cach
hanh chinh, tang tién ich xa hoi, nang cao chét luong cude séng cua nhan dan va bao dam an ninh,
qudc phong.

2. Nha nudc thuc day viée -ung dung chir ky sO va phat trién dich vu chimg thyc chir ky 50
thong qua nhiing dy an trong diém nham nang cao nhan thirc; phd bién phap luét; phat trién timg
dung; t6 chirc dao tao ngudn nhan lyc; nghién ctru, hop tac va chuyén giao cong nghé lién quan
dén chit ky s6 va dich vu chimg thyc chit ky so.

3. Nha nuéc hd tro hoat dong ciia cac to chirc cung cap dich vu chimg thyc chit ky s6 cong
cong thong qua céc chinh sach vu dai vé thue, dat dai va cac uwu dai khac.

Piéu 6. Trach nhiém quan Iy nha nwéc vé dich vu ching thue chir ky s6

1. Bo Buu chinh, Vién thong chiu trach nhiém trudc Chinh phu trong viéc thuc hién
quan ly nha nudc ve dich vu chung thuc chit ky so, bao gom:

a) Trinh Chinh phu ban hanh hodc ban hanh theo thAm quyén cac chinh sach, chién
luoc, quy hoach, ké hoach phat trién va quan 1y dich vu ching thyc chit ky sd;

b) Ban hanh theo thidm quyén cac vin ban quy pham phap luat vé chir ky s va dich vu
chirng thuc chit ky so;

¢) Chu tri, phdi hop véi Bo Khoa hoc va Cong nghé, Bo Cong an, Ban Co yeu Chinh
phu x@y dung va ban hanh cac quy chudn k¥ thuat va tiéu chuan bét budc ap dung vé chir ky
s0 va dich vu chung thyc chitr ky so;

d) Chu tri, phdi hop véi Bo Cong an, ‘Ban Co yeu Chinh phu trong viéc quan ly cac to
chtic cung cap dich vu chtng thuc chir ky s6 bao gom cap gidy phép, gidy chimg nhén du diéu
kién dam bao an toan cho chit ky sd, gidy cong nhan chir ky s6 va ching thu sé nudc ngoai;
thanh tra, kiém tra va xir 1y vi pham; va cic hoat dong can thiét khac;

d) Chu tri, phbi hop voi B Khoa hoc va Cong ngh¢, B6 Cong an, Ban Co yéu Chinh
phi thuc hién hop tac quoc té vé dich vu ching thuc chit ky sb;

~©) Thanh 1ap va duy tri hoat dong cua t6 chirc cung cép dich vu chimg thuc chit ky sd
quoc gia.
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2. B Khoa hoc va Cong nghé, Bo Cong an, Ban Co yéu Chinh phu, cac Bo, nganh khéc
¢6 lién quan, Uy ban nhan déan cac tinh, thanh phd tryc thuéc Trung wong trong pham vi
quyén han va trach nhiém cta minh phdi hop véi B Buu chinh, Vién thong dé thuc hién cac
quy dinh tai khoan 1 Diéu nay.

3. B6 Cong an chiu trdch nhiém chu tri trong viéc d4u tranh phong, chéng toi pham
cong nghé cao st dung chit ky so va dich vu ching thuc chir ky so.

4. Ban Co yéu’Chinh phu thanh 1ap va duy tri hoat dong cua ,té chtrc cung cép dich vu
ching thyc chit ky s6 chuyén dung phuc vu cac co quan thudc h¢ thong chinh tri.

Dieu 7. Cac hanh vi bi nghiém cam

1. Cung cép dich vu ching thyc chit ky s6 va str dung chit ky s6 nham chdng lai Nha nudc
Cong hoa xa hdi chu nghia Viét Nam, gay roi an ninh, trat tu, an toan xa hoi, hoat dong budn lau
hodc tién hanh cac hoat dong khac trai véi phap luat, dao dirc xa hoi.

2. Tryc tiép hodc gian tiép pha hoai hé thong cung cap dich vu chimg thyc chir ky sO cua to
chirc cung cap dich vu ching thyc chir ky s6; can tro hoat dong cung cap va s dung dich vu
chimg thyc chit ky sd; 1am gia hoac huéng din nguoi khac 1am gia chimg thu s6.

3. TrOdm cap, gian 1an, mao nhan, chiém doat hoac str dung trai phép khoa bi mat ctia nguoi
khac.

4. Mua ban, chuyén nhuong gidy phép cung cap dich vu chimg thuc chit ky sé cong
cong.

.. Chuongll :
CHU KY SO VA CHUNG THU SO

Pidu 8. Gia tri phap ly cia chir ky s6

1. Trong truong hop phap luét quy dinh véan ban can c6 chit ky thi yéu cau d6i V61 mot
thong di€p dir liéu dugc xem la dap tng néu thong diép dir 1iéu d6 dugce ky bang chir ky so.

2. Trong truong hop phap luat quy dinh van ban can dugc dong dau clia co quan, to
chtrc thi yéu cau d6 dbi véi mot thong diép dir liéu dugc xem la dap ng néu thong di¢p dir
lidu d6 duge ky boi chir ky sb cia nguoi co thdm quyén theo quy dinh ciia phap luat vé quan
1y va st dung con diu va chir ky sé d6 duoc dam bao an toan theo quy dinh tai Diéu 9 Nghi
dinh nay.

3. Chir ky s6 va chtng thu sé nuéc ngoai dugc cong nhén theo quy dinh tai Chuong VII
Nghi dinh nay c6 gia tri phap ly va hiéu luc nhu chir ky s6 va ching thu s6 do t6 chirc cung
cap dich vu chimg thuc chit ky s6 cong cong cua Viét Nam cép.

Diéu 9. Picu ki¢n didm bdo an toan cho chir ky so

Chir ky s6 dugc xem la chit ky dién tir an toan khi dap ing cac di€u kién sau:

1. Chit ky sé duoc tao ra trong thoi gian chimg thu s6 ¢6 hiéu lyc va kiém tra dugc bang
khod cong khai ghi trén chtmg thur s6 ¢6 hiéu luc do.

2. Chit ky sb dugc tao ra bang viéc st dung khoa bi mat twong ung voi khoa cong khai
ghi trén ching thu s6 do to chirc cung cap dich vu ching thue chir ky sd quéc gia, to chuc
cung cap dich vu chimg thue chir ky s6 cong cong, t6 chirc cung cap dich vu chimg thuc chir
ky s6 chuyén dung dugc cap gidy chimg nhan di didu kién dam bao an toan cho chit ky sd



3. Khoéa bi mat chi thudc sy kiém soat ctia nguoi ky tai thoi diém ky.

4. Khéa bi mat va ndi dung thong diép dit liéu chi gan duy nhat voi nguoi ky khi ngudi
do6 ky so thong di¢p dir lidu.

Piéu 10. Noi dung ciia chirng thu s6

Chtng thu s6 do to chirc cung cap dich vu chung thyuc chir ky s6 qudc gia, to chirc cung
cap dich vu ching thue chir ky s6 cong cong, t6 chtrc cung cap dich vu chung thuc chir ky so
chuyén dung dugc cap gidy chimg nhan du diéu kién dam bao an toan cho chit ky sé cap phai
bao gém cac nodi dung sau:

1. Tén cia to chirc cung cap dich vu ching thuc chit ky sb.

. Tén cua thué bao.

. S6 hiéu cua ching thu s6.

. Thoi han ¢6 hiéu lyc cta chimg thu sb.

. Khoa cong khai cta thué bao.

. Chir ky s6 ctia to chirc cung cép dich vu chimg thuc chit ky sb.

. Céc han ché vé muc dich, pham vi st dung ctua chirng thu so.
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. Céc han ché vé trach nhiém phap 1y cua t chirc cung cap dich vu ching thuc chit ky

9. Cac noi dung can thiét khac theo quy dinh ctia Bo Buu chinh, Vién thong.
Piéu 11. Chirng thwr s ciia co’ quan, to chire

1. Tét ca cac chie danh nha nudc, nguoi co tham quyen cua co quan, to chue theo quy
dinh ctia phap luat vé quan Iy va st dung con diu déu duoc quyén cap chimg thu sé ¢6 gia tri nhu
quy dinh tai khoan 2 Diéu 8 Nghi dinh nay.

2. Ching thu so cap cho chirc danh nha nudc, nguodi c6 tham quyén cua co quan, to
chutre phai néu 16 chire danh cia nguoi do.
3. Viéc cap chirng thu s6 cho chitc danh nha nude, ngudi c6 tham quyén cia co quan, to

chtre phai can cur vao céc tai liéu sau:

a) Van ban cua co quan, to chiic dé nghi cap chir ky so cho nguoi ¢c6 tham quyén hodc
chirc danh nha nudc;

b) Ban sao hop 1¢ gidy chimg nhan di ding ky mau con diu cia co quan, t6 chirc hodc
chtrc danh nha nuéc da dugce cap theo quy dinh cua phap luat vé quan 1y va stir dung con dau;

c¢) Ban sao hop 1€ van ban xéc nhén chirc danh cua nguoi c6 tham quyén cua co quan, td
chirc hodc chirc danh nha nuée do.

Picu 12. Sir dung chir ky s6 va chirng thu s ciia co quan, to chirc

1. Chir ky s6 cuia nguoi duge cap chung thu sb theo quy dinh tai Piéu 11 Nghi dinh nay
chi dugc stir dung dé thuc hién céc giao dich theo ding chirc danh cua ngudi do.
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_ 2. Viée ky thay, ky thura 1énh theo quy dinh cua phap luét thue hién boi ngudi co tham
quyén st dung chir ky s6 cia minh, dugc hi€u can cir vao chirc danh cta nguoi ky ghi trén
ching thu so.

) ~ Chuwong III
_CAP PHEP CUNG CAP DICH VU
CHUNG THUC CHU KY SO CONG CONG

Piéu 13. Piéu kién hoat dong

Té chirc cung cip dich vu chung thuc chit ky sé duoc cung cip dich vu cho cong cong
khi dép ung cac dicu kién sau:

1. Co glay phép cung cap dich vu chimg thuc chir ky s6 cong cong do Bo Buu chinh,
Vién thong cap.

2. C6 chug thu s6 do t6 chirc cung cap dich vu chimg thuc chir ky s6 qubc gia cap.
Piéu 14. Thoi han gidy phép

Gidy phép cép cho t6 chirc cung cp dich vu chimg thuc chit ky sd cong cong cé thoi
han khong quéa 10 nam.

Diéu 15. Piéu kién cap phép

1. Diéu kién vé ch thé:

La doanh nghiép thanh lap theo phap luat Viét Nam.
2. Diéu kién vé tai chinh:

a) C6 du nang luc tai chinh dé thiét 1ap hé thong trang thiét bi k§ thuat, to chirc va duy
tri hoat dong phu hop véi quy mo cung cap dich vy;

b) Ky qu¥ tai mot ngan hang thuong mai hoat dong tai Viét Nam hodc c6 gidy bao lanh
cua mot ngan hang thuong mai hoat dong tai Viét Nam khong dudi 5 (ndm) ty d@)ng, hodc
cam két mua bao hiém dé giai quyét cac rii ro va cac khoan dén bu co thé xay ra trong qua
trinh cung cép dich vu va thanh toan chi phi tiép nhan va duy tri co s& dir liéu ctia doanh
nghiép trong truong hop bi thu hdi gidy phép.

3. bicu kién vé nhan su:

a) Co do1 ngli nhan vién k¥ thuat, nhan vién quan ly, dleu hanh, nhan vién quan ly an
ninh va nhan vién dich vu khach hang dap tmg duoc yéu cau vé chuyén mon va quy mé trién
khai dich vu; khong c6 tién an, tién su;

b) Ngudi dai dién theo phap luat hiéu biét phap luat vé chit ky sé va dich vu chimg thuc
chit ky sb.

4. Piéu kién vé k¥ thuat:

a) Thiét 1ap hé thong thiét bi k¥ thuat dam bao cic yéu cau sau:
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- Luu tri déy du, chinh xac va cap nhat thong tin ctia thué bao phuc vu cho viéc cép
ching thu s6 trong sudt thoi gian chirng thu s6 c6 hiéu luc;

- Pam bao tao cip khoa chi cho phép mdi cip khoa dugc tao ra ngau nhién va diing mot
lan duy nhat; c6 tinh ndng dam bao khoa bi mat khong bi phat hién khi c6 khoa cong khai
tuong Uing;

- Luu trit day du, chinh xac, cp nhat danh sach cac chung thu sé c¢6 hiéu luc va di hét
hiéu lyc va cho phép nguoi st dung Internet truy nhap truc tuyén 24 gio trong ngay va 7 ngay
trong tuan;

- C6 kha ning phat hién, canh bao va ngin chin moi truy nhap bat hop phap, cac hinh
thirc tan cong trén moi trudng mang va tudn theo nhiing ti€u chuan ddm bao an ninh thong tin;

- Pugc thiét ké theo xu hudng giam thiéu t6i da su tiép xuc truc tiép voi moi trudng
Internet;

- Hé thdng phan phdi khoa cho thué bao phai dam bao sy toan ven va bao mat ctia cip
khoa. Trong truong hop phan phdi khoa théng qua méi trudng mang mdy tinh thi hé théng
phan phdi khoa phai str dung cac giao thirc bao mat dam bao khong 16 thong tin trén duong
truyén.

b) C6 phuong an k¥ thuat va phuong an kinh doanh kha thi, phu hop véi cac quy chuan
k¥ thuat va tiéu chuan bat budc ap dung;

¢) Co cac phuong 4n kiém soat sy ra vao tru s&, quyén truy nhap hé théng, quyén ra vao
noi dit thiét bi phuc vu viéc cung cip dich vu chimg thuc chit ky s6;

d) C6 cac phuong an du phong dam bao duy tri hoat dong an toan, lién tuc va khac phuc
khi c6 su ¢ xay ra;

d) Toan bd hé théng thiét bi str dung dé cung cép dich vu dat tai Viét Nam.

5. Cac diéu kién khéc:

a) Xay dung try so, noi dit may moc, thiét bi phu hop véi yéu cau ciia phap luat vé
phong chdng chay, nd; c6 kha ning chéng chiu 1i lut, dong dat, nhidu dién tir, sy xam nhap

bat hgp phap cia con ngudi;

b) C6 quy ché chung thuc cong khai theo mau ciia B6 Buu chinh, Vién thong va c6 ndi
dung phu hop véi cac quy dinh tai Nghi dinh nay.

Piéu 16. Ho so xin cip phép

Hb so xin cip phép cung cdp dich vu ching thuc chit ky s6 cong cong duoc lap thanh
06 bo, mdi bd hd so gdm co:

1. Pon dé nghi cap phép cung cap dich vu ching thuc chit ky sé cong cong ciia doanh
nghiép.
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2. Gidy chtng nhan ding ky kinh doanh hodc gidy chimg nhan dau tu cia doanh nghiép
trong d6 ghi rd nganh nghé cung cép dich vu chimg thuc chir ky dién tu.

3. Piéu 18 t6 chirc va hoat dong ctia doanh nghiép.

4. Vian ban chimg minh dap tng duoc cac diéu kién vé tai chinh quy dinh tai khoan 2
Diéu 15 Nghi dinh nay.

5. Bé an cung cap dich vu gdm cac ndi dung chinh nhu sau:

- K& hoach kinh doanh bao gdm: pham vi, di tugng cung cip dich vu; tiéu chuan chét luong
dich vy; phuong é4n tai chinh va cac thong tin can thiét khac;

- Ké hoach k¥ thuat nham dam bao quy dinh tai khoan 4 Piéu 15;
- Quy ché chung thuyc;

- Thong tin chi tiét vé nhan than, trinh d6 va bang cip ctia nhan su s& truc tiép tham gia
cac hoat dong cung cap dich vu chung thuc chit ky s6 cua doanh nghiép.

Piéu 17. Tham tra va cip gidy phép

Trong thoi han 60 ngay 1am viéc, ké tir ngay nhan duoc hd so Xin cap phép hop 1, Bo
Buu chinh, Vién thong chu tri, phéi hop v6i B Cong an, Ban Co yéu Chinh phu va cac B,
nganh c6 lién quan thdm tra hd so. Truong hop doanh nghi€p dap ung du cac diéu kién cip
phép tai Diéu 15, B6 Buu chinh, Vién thong s& cip gidy phép cho doanh nghiép. Trudng hop
tir chdi, B6 Buu chinh, Vién théng c6 vin ban thong bao va néu rd 1y do.

Piéu 18. Thay d6i ndi dung gidy phép va cép lai gidy phép

1. Kh1 ¢6 nhu cau thay d6i noi dung glay phép, 6 chuc cung cip dlCh vu ching thuc
chit ky s6 cong cong phai gu’l ho so xin thay ddi ndi dung gidy phép cung cip dich vu ching
thue chit ky s6 cong cong dén Bé Buu chinh, Vién thong.

2. H6 so xin thay doi gidy phép deO'c 1ap thanh 06 bd, mdi bo hd so gdm: gidy dé nghi
thay d6i noi dung gidy phep, ban sao glay phép dang c6 hiu luc; bao cao tinh hlnh hoat dong va
1y do thay ddi ndi dung gidy phép; chi tiét ndi dung dé nghi sira doi va cac tai liéu can thiét khac.

3. Trong thoi han 60 ngay lam viéc, ké tir ngay nhan duoc hd so xin thay doi noi dung
glay phép hop 1€, B6 Buu chinh, V1en thong chu tri, phéi hop véi cac Bo, nganh c6 lién quan
tham tra ho so va kiém tra thyc té néu can thiét. Truong hop dé nghi thay (101 van dap ung du
cac diéu kién cap phép quy dinh tai Diéu 15, Bo Buu chinh, Vién thong s& cip gidy phép mai
cho doanh nghiép. Trudng hop dé nghi thay doi ndi dung gidy phép khong dap umg du cac
diéu kién cip phép, B6 Buu chinh, Vién thong c6 vin ban thong bao va néu rd 1y do.

4. Trong trudng hop to chic lai, t6 chirc cung cap dich vu chung thue chir ky ,sé cong
cong phai bao cao B Buu chinh, Vién thong dé xem xet viéc thay doi noi dung gidy phép;
thu tuc thay doi tuan theo quy dinh tai khoan 2, khoan 3 Dicu nay.

5. Truong hop gléy phép bi mat, bi rach, bi chay hoac bi ti€u huy duoi cac hinh thire
khac, to chuce cung cap dich vu chimg thyc chir ky s6 cong cong dugce cap lai gidy phép. Bé
duoc cap lai gidy phép, t6 chuc cung cap dich vu chung thyc chir ky s6 cong cong phai gui
gidy dé nghi néu rd 1y do xin cap lai gidy phép téi Bo Buu chinh, Vién théng va phai tra phi.



Piéu 19. Gia han gidy phép

1. Khi mudn gia han gidy phép, to chtic cung cp dich vu ching thuc chit ky sb cong
cong duge cp phép phai giri hd so xin gia han gidy phép 60 ngay trudc ngay gidy phép hét
han.

2. Hd so xin gia han gidy phép dugc 1ap thanh 02 bd, mdi bd hd so gdbm: Pon dé nghi
gia han gidy phép, ban sao gidy phép dang c6 hiéu luc, bao céo tinh hinh hoat dong va két qua
kiém tra, thanh tra hoat dong cung cap dich vu trong 3 nim gan nhat.

3. Trong thoi han 60 ngay ké tir ngay nhan dugc hd so hop 16, Bd Buu chinh, Vién
thong thim tra va xem xét viéc gia han gidy phép. Truong hop dong y, Bd Buu chinh, Vién
thong s& gia han gidy phép cho doanh nghiép. Trong trudng hop tir chdi, B6 Buu chinh, Vién
thong c6 van ban thong bao va néu ro ly do.

4. Gidy phép chi duoc gia han 1 1an va thoi gian gia han khong qua 1 nam.
Piéu 20. Tam dinh chi hoiic thu hoi gidy phép

1. T6 chirc cung cap dich vu ching thuc chir ky sé cong cong bi tam dinh chi gidy phép
khi xay ra mot trong cac trudng hop sau:

a) Cung céap dich vu sai v6i ndi dung ghi trén gidy phép;

b) Khong dap tmg duoc mot trong cac diéu kién vé cip phép trong qua trinh hoat dong
cung cép dich vu;

¢) Céc diéu kién khéc theo quy dinh cta phap luat.

2. Tb chic cung cap dich vu chimg thuc chir ky sb cong cong bi thu hdi gidy phép khi
x4y ra mot trong cac truong hop sau:

a) Khong trién khai cung cp dich vu trong thoi han 12 thang, ké tir ngdy dwoc cip phép
ma khong c6 1y do chinh dang;

b) Bi giai thé hodc pha san theo quy dinh ctia phéap luat c6 lién quan;
¢) Gidy phép cung cip dich vu chimg thuc chit ky s cho cong cong da hét han;

d) Khong khéc phuc dugc céc diéu kién tam dinh chi quy dinh tai khoan 1 biéu nay sau
thoi han tam dimg 4n dinh bdi co quan nha nudc.

3. Tb chuc cung cap dich vu chtng thuc chir ky s6 cong cong bi thu hdi gidy phép co
trach nhiém thoa thuan dé ban giao cac co s¢ dir liéu c6 lién quan dén hoat dong cung cap
dich vu ctia minh cho mét t6 chirc cung cép dich vu chung thuc chir ky, 5O cong cong khac
dang hoat dong trong thoi han khong qua 90 ngay, ké tir ngay bi thu hoi gidy phép. Trong
truong hop khong thoa thuan duoc thi bio cdo B Buu chinh, Vién thong xem xét, giai quyét.

4. Chi phi tiép nhan va duy tri co so dir liéu cua t6 chirc cung cap dich vu chimg thyc chir
ky s6 cong cong bi thu hoi gidy phép lay tir tién ky quy hodc bao lanh hodc bao hiém cua t6 chirc
cung cap dich vu chiing thuc chit ky so do.
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. (;hlr(mg | \Y )
HOAT DQNG CUATO C~HU’C QUN(} CAP DICH VU
CHUNG THUC CHU KY SO CONG CONG

Piéu 21. Ho so xin cip chirng thw sb
Hb so xin cap chimg thu s6 bao gdom:

1. Pon xin cip ching thu sé theo mau ciia to chirc cung cap dich vu chimg thuc chit ky
sO cong cong.

2. Giay to kém theo bao gom:

a) Pdi v6i ca nhan: ban sao hop 1¢ gidy ching minh nhan dan, ho chiéu hodc ching thyc
ca nhan hop phap khac;

b) Dbi vai to chic: ban sao hop 18 quyét dinh thanh lap hogc gidy ching nhén dang ky
kinh doanh hogc tai li¢u trong duong khac cua t6 chirc; van ban oy quyén va ban sao hop 18
gidy chirng minh nhén dan, ho chiéu hodc chimg thyc c4 nhan hop phap khac cia ngudi dai
dién theo ty quyén ctia to chirc;

¢) Cac gidy to khac theo quy dinh trong quy ché chtng thyc cta t6 chirc cung cip dich
vu ching thuc chit ky s6 cong cong.

Piéu 22. Tao khoa va phan phéi khoa
1. Mot cdp khoa cua td chire, ¢4 nhan xin cép chung thu s6 ¢6 thé duoc tao ra boi:
a) T6 chirc, c4 nhan xin cap chung thu sb;

b) T6 chirc cung cap dich vu chumng thyc chir ky sd cong cong cin ctr theo yéu cau bang
van ban cua t6 chtrc, c4 nhan xin cip ching thu so.

2. Truong hop to chire, ¢4 nhan xin cap chimg thu sb tu tao cap khoa, to chic cung cip
dich vu ching thuc chit ky s6 cong cong can ddm bdo chac chan rang nguoi do da su dung
thiét bi theo dung tiéu chuan quy dinh dé tao ra va luu trit cap khoa.

3. Trudng hop td chirc cung cip dich vu chimg thyc chit ky s6 cong cong tao cip khoa,
t6 chirc d6 phai dam bao sir dung cac phuong thirc an toan dé chuyén giao khoa bi mat dén to
chirc, ca nhan xin cfip chung thu sb va chi duge luu ban sao cua khoa bi mat khi td chire, ca
nhan xin cdp chimg thu s§ co yéu cau bang vin ban.

Piéu 23. Cip chirng thw s6

1. T6 chirc cung cdp dich vu ching thuc chit ky sé cong cong cap ching thu s6 khi kiém
tra dugc cac ndi dung sau day:

a) Thong tin trong hd so 13 chinh xac;

b) Khoa cong khai trén ching thu so s€ dugc cap 1a duy nhat va cung cdp voi khoa bi
mat cda to chirc, ¢4 nhan xin cap chung thu so.

2. Chimg thu s chi dugc cip cho ngudi xin cap va phai co day da nhimg thong tin duoc
quy dinh tai Diéu 10 Nghi dinh nay.

3. T chitc cung cip dich vu ching thuc chit ky s6 cong cong chi dugc cong bd ching
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thu sd da cip cho thué bao trén co s& dit liéu vé chimg thu sé cia minh sau khi ¢6 xac nhan
cua thué bao vé tinh chinh xac cua thong tin trén chung thu s6 do; thoi han dé cong bo cham
nhat 1a 24 gid sau khi da c6 xac nhan cua thué bao; trir truong hop cé thoa thuan khac.

4. T6 chirc cung cap dich vu chimg thuc chir ky sé cong cong khong duge tir chdi cap
chung thu s0 cho t6 churc, cé nhan xin cap ching thu s6 néu khong c6 Iy do chinh dang.

Diéu 24. Gia han ching thwr s6

1. it nhét 12 30 ngay trudc ngay hét han cia ching thu s6, néu mudn gia han thué bao
phai c6 don xin gia han chirng thu so.

2. Trudng hop thay ddi khoa cong khai trén chimg thu sé duoc gia han, thué bao phai
ghi 18 trong don; viéc tao khoa, phan phoi khoa va cong bo ching thu s6 duge gia han thuc
hién theo cac quy dinh tai Dicu 22, Diéu 23 Nghi dinh nay.

Piéu 25. Thay déi cip khoa

Trong trudng hop thué bao c6 nhu cau thay doi cap khoa, thué bao phai ¢ don xin thay
do6i cap khoa. Viéc tao khoa, phan phoi khoa va cong bo chung thu so voi khoa cong khai méi
thuc hién theo cac quy dinh tai Diéu 22, Diéu 23 Nghi dinh nay.

Piéu 26. Tam dirng chirng thw s6
1. Chimg thu s6 bi tam ding khi xay ra mdt trong nhiing trudng hop sau day:

a) Khi thué bao yéu cau bang van ban va yéu cau nay da dugc to6 chirc cung cap dich vu
chung thuc chir ky s0 cong cong xac minh 1a chinh x4c;

b) Khi t6 chirc cung cép dich vu chimg thyc chit ky s6 cong cdng co can cu dé khang dinh
rang chimg thu sd dugc cap khong tuan theo cac quy dinh tai Diéu 22, Piéu 23 Nghj dinh nay
hoic khi phat hién ra bat ctr sai sot nao ¢6 anh huong dén quyén loi ctia thué bao va ngudi nhan;

¢) Khi ¢6 yéu cau clia co quan tién hanh t6 tung, co quan an ninh hodc Bd Buu chinh, Vién
thong;
d) Theo diéu kién tam ding chung thu sé d3 dugc quy dinh trong hop dong giita thué

bao va to churc cung cap dich vu.

2. Khi ¢ cin ctr tam dimng chung thu s6, to chirc cung cép dich vu chimg thuc chir ky
s0 cong cong phai tien hanh tam dung, dong thoi ngay 1ap tire thong bao cho thué bao va cong
bd trén co s dir liéu v€ ching thu s6 viéc tam dung, thoi gian bat dau va két thuc viéc tam
dung.

3. T6 chuc cung cép dich vu chimg thyc chir ky so cong cong phai khoi phuc lai ching
thu sb khi khong con can cir dé tam dung chimg thu sé hodc thoi han tam dimg theo yéu cau
da hét.

Piéu 27. Thu hdi ching thu s6

1. Chimg thu s6 bi thu hdi trong nhing truong hop sau day:

a) Khi thué bao yéu cau bang van ban va yéu cau nay da dugc to chirc cung cap dich vu
ching thyc chit ky s0 cong cong xac minh la chinh xac;
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b) Khi thué bao 13 ca nhan di chét hodc mat tich theo tuyén bd cta toa an hodc thué bao
1a t6 chure gidi thé hodc pha san theo quy dinh ctia phép luét;

c¢) Khi c6 yéu cau ctia co quan tién hanh t6 tung, co quan an ninh hoac Bd Buu chinh,
Vién thong;

~d) Theo diéu kién thu hdi chimg thw s6 da dugc quy dinh trong hop dong gitta thué bao
va to chure cung cap dich vu ching thuc chit ky s6 cong cong.

2. Khi ¢6 can cir thu hoi ching thu s, tO chuc cung cap dich vu chung thuc chit ky sb
cong cong phai tién hanh thu hoi ching thu 50, dong thoi phai ngay 1ap tire thong bao cho
thué bao va cong bd trén co sd dir liéu vé ching thu sd viée thu hoi.

Diéu 28. Cap dau thoi gian

1. Cép dau thoi gian 1 viéc gin thong tin vé ngay, thang, ndm va thoi gian vao thong diép
dir ligu.

2. Tb chirc cung cip dich vu ching thuce chir ky s6 cong cong duoc quyén cung cap dich vu
cap dau thoi gian. Vi¢c cung cap dich vu cap dau thoi gian phai tuan theo cac quy chuan ky thuat
va tiéu chuan bat budc ap dung doi vai dich vu cap dau thoi gian.

3. Ngay, thang, ndm va thoi gian duoc gin vao thong diép dir liéu 1a ngay, thang, nim va
thoi gian ma t6 chirc cung cap dich vu ching thuc chir ky s6 cong cong nhan dugc thong diép dix
liéu d6. Ngay, thang, nam va thoi gian dwoc gin vao thong diép dir liéu phai duoc ky sb boi to
chirc cung cap dich vu chimg thyc chit ky sé cong cong.

4. Ngay, thang, ndm va thoi gian dugc gin vao thong diép dir lidu tuan theo cac quy
dinh tai khoan 1, 2, 3 Diéu nay duoc phap ludt cong nhan.

) . 3 7Chu’q’ng A\Y )
QUS{EN VA NGHIA VU CQA CAC BEN TI-[AM,GIA CUNG CAP
VA SU DUNG DICH VU CHUNG THUC CHU KY SO CONG CONG

Muc 1 )
QUYEN VA NGHIA VU CUA TO CHUC CUNG CAP DICH VU
CHUNG THUC CHU KY SO CONG CONG

Diéu 29. Nghia vu trong viéc lru trir va sir dung thong tin ciia té chirc, ca nhan xin
cap chirng thw so

1. T6 chtc cung cap dich vu chimg thuc chir ky sé cong cong c6 nghia vu luu trir nhitng
thong tin lién quan dén nhén thin cua t6 chirc, c4 nhan xin cip chimg thu sé mot cach bi mat,
an toan va chi dwoc sir dung thong tin nay vao muc dich lién quan dén ching thu s, trir
truong hop thod thuan hoic phap luat cé quy dinh khac.

2. Boi thuong cho thué bao va ngudi nhan trong truong hop sau:

a) Thiét hai xdy ra 1a hdu qua cua viéc dé 1o thong tin cua thué bao ma minh cé nghia vu
Ivu trir bi mat;
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b) Thiét hai xay ra 1a hiu qua cta viéc dua 1én ching thu sb nhirng thong tin khong
chinh xac so v&i nhitng thong tin do thué bao da cung cap.

Picu 30. Nghia vu lién quan téi cip chimg thu sb

Pé dam bao quyén loi hop phép cho céc thué bao, t6 chirc cung cp dich vu chimg thuc
chir ky s0 cong cdng cb cac nghia vu sau:

1. Huéng din bang vin ban cho to chirc, ca nhan xin cap chimg thu sb trude khi ky hop
dong cap chiing thu s6 nhiing thong tin sau day:

a) Pham vi, gi6i han sir dung, mirc d§ bao mat, phi, 1¢ phi cho viéc cap va sir dung cua
loai chimg thu so ma nguoi do xin cap va nhiing thong tin khac c6 kha nang anh huong dén
quyén loi cua t6 chuc, ¢ nhan xin cip ching thu sé;

b) Nhitng yéu cau dé dam bao sy an toan trong luu trit va sir dung khoa bi mat;
¢) Thi tuc khiéu nai va giai quyét tranh chap;

d) Nhiing ndi dung khac do t6 chirc cung cap dich vu ching thuc chit ky sd cong cong
tu quyét dinh.

2. Xay dyng hop dong mau dung cho hoat dong cap ching thu sb.
3. Pam bao an toan trong sudt qua trinh tao va chuyén giao ching thu sé cho thué bao.

4. Chiu trach nhiém trudc thué bao va ngudi nhan vé tinh chinh x4c ctia nhitng thong tin
trén chirng thu so.

S Boi thuong cho thué€ bao va ngudi nhén khi thiét hai xay ra la hiu qua cua chung thu
s0 da dugc cap trai voi quy dinh ctia Nghi dinh nay.

Pic¢u 31. Nghia vu lién quan téi gia han ching thwr s6

1. Khi nhan dugc yéu ciu gia han cta thué bao theo ding quy dinh tai Diéu 24 Nghi
dinh nay, t6 chirc cung cip dich vu ching thue chir ky s6 cong cong cd nghia vu hoan thanh
céc thi tuc gia han chimg thu s6 trudc khi ching thu s6 ctia thué bao hét hiéu luc.

2. T6 chirc cung cap dich vu ching thuc chir ky sé cong cong phai ¢ trach nhiém boi
thuong thiét hai cho thué bao va nguoi nhan néu co6 bat cur thiét hai nao xay ra do vi pham
khoan 1 Di€u nay.

Piéu 32. Quyén va nghia vu lién quan t6i tam dirng va khdi phuc chirng thu s6
Té chirc cung cap dich vu chimg thuc chir ky s6 cong cong c6 nghia vu:

1. Pam bao kénh thong tin tiép nhan yéu cau tam ding chimg thu sé hoat dong 24 gid
trong ngay va 7 ngay trong tuan.

2. Luu trit toan bo thong tin lién quan dén hoat dong tam dimg chimg thu sb trong thoi
gian it nhat 5 nam, ké tir khi ching thu s6 bi tam dung.

3. Trong sudt thoi gian tam dimg chimg thu sb, to chirc cung cap dich vu chimg thuc
chit ky s0 van phai thuc hién cac nghia vu lién quan dén luu trit bi mat nhiing thong tin vé
nhan than va khoa bi mat cua thué bao theo quy dinh trong Nghi dinh nay.

4. Bbi thuong thiét hai cho cac bén lién quan trong truong hop thiét hai xdy ra 1a hau
qua cua viéc khong tudn thu cac quy dinh tai khoan 2, 3 Bi¢u 26 Nghi dinh nay.
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Diéu 33. Nghia vu lién quan téi thu hdi chirng thw sb

To chirc cung cap dich vu chiing thue chit ky s6 cong cong c6 nghia vu sau:

1. Phai dam bao kénh thong tin tiép nhan yéu cau thu hoi chimg thu sé hoat dong 24 gio
trong ngay va 7 ngay trong tuan.

2. Phai luu trit lai toan bo thong tin lién quan dén hoat dong thu hdi chimg thu s6 va cac
chirng thu so6 bi thu hoi trong thoi gian it nhat 5 nam, ké tir khi ching thu s6 bi thu hoi.

3. Pam bao giit bi mat khoa bi mat cta thué bao trong trudong hop thué bao ty quyén va
luu trir cac thong tin lién quan dén chung thu so cua thué bao trong thoi han it nhat 1a 5 nam,
ké tir khi chtrng thu s6 bi thu hoi.

4. Boi thuong thiét hai cho cac bén lién quan trong trudng hop thiét hai xay ra 1a hau qua
cua vi¢c khong tuan thu cac quy dinh tai Diéu 27 Nghi dinh nay.

Diéu 34. Nghia vu lién quan téi hoat dgng quin ly khos

T6 chirc cung cp dich vu chung thuc chir ky s6 cong cong co nghia vy sau:

1. BDam bdo gilr bi mat toan bd qua trinh tao cdp khod trong truong hop tao cdp khoa cho
to chure, ca nhan xin cap chung thu so.

2. Tan dung moi phuong tién va véi nd lyc cao nhat dé thong bao cho thué bao dong
thoi 4p dung nhiing bién phap ngin chin va khac phuc kip thoi trong truong hop phat hién
théy dAu hiéu khoa bi mat cta thué bao di bj 19, khong con toan ven hoac bat clr su sai s6t nao
khac c¢6 nguy co anh huong xau dén quyén loi ciia thué bao.

3. Khuyén céo cho thué bao viéc thay doi cip khoa khi can thiét nham dam bao tinh tin
cay va an toan cao nhat cho cap khoa.

4. Boi thuong thi€t hai cho thué bao va nguoi nhan néu thiét hai xay ra la hau qua cua viéc
dé 16 qué trinh tao khoa, 16 khod bi mat ctia thué bao trong qué trinh chuyén giao, hodc luu trit
khoa bi mat cta thué bao trong truong hop t6 chiic cung cap dich vu ching thuc chit ky s6 giir
khoéa bi mat cua thué bao.

Piéu 35. Nghia vu tam dirng cip chimg thw s6 méi

1. T6 chirc cung cap dich vu chimg thyuc chit ky sé cong cong phai tam dirng cip ching
thu s6 maéi trong cac truong hop sau:

a) Khi phat hién céc sai sét trong hé théng cung cap dich vu ctia minh c6 thé lam anh
huong dén quyén loi cua thué bao va nguoi nhan;

b) Khi ¢6 yéu cau tir co quan nha nudc co tham quyén.
2. Khi tam ding cip ching thu sé méi, to chirc cung cp dich vu ching thyuc chir ky sd
cong cong phai thong bao cong khai vi¢c tam diung trén trang tin di€n tr cia minh va bao cao

cac co quan nha nudce ¢ tham quyén.

3. Trong thoi gian tam dimg cap chimg thu s6 méi, t6 chirc cung cip dich vu ching thuc
chit ky s6 cong cdng co trach nhi€m duy tri h¢ thong co sé dit li€u lién quan dén ching thu so
da cap.

Piéu 36. Nghia vu cong khai thong tin
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T6 chiic cung cép dich vu chimg thuc chit ky sd cong cong phai cong khai va duy tri
thong tin 24 gid trong ngay va 7 ngay trong tuan trén trang tin dién tir cia minh nhitng thong
tin sau:

1. Quy ché chtng thuc va chimg thu sé cia minh.

2. Danh sach chiing thu s6 0 hiéu luc, bi tam dung, bi thu hdi ctia thué bao.
3. Nhitng thong tin can thiét khéc.

Piéu 37. Nghia vu mua bao hiém rii ro

Trong truong hop khong ky quy hodc khong c6 bao lanh cua ngén hang theo qui dinh tai
khoan 2 Piéu 15 Nghi dinh nay, t6 chirc cung cap dich vu ching thuc chir ky sé cong cong
phai mua bao hiém dé giai quyét cac rii ro va cac khoan dén bu co thé xay ra cho thué bao va
ngudi nhan trong trudng hop thiét hai xay ra do 16i cta t6 chirc cung cap dich vu ching thuc
chir ky s6 cong cong va thanh toan chi phi cho t6 chirc cung cip dich vu ching thyc chir ky sd
cong cong khac dé tiép nhan va duy tri co so dit liéu ctia minh khi minh bi thu hdi gidy phép.

Piéu 38. Nghia vu lién quan dén viée xin cip phép va trién khai gidy phép
T6 chuc cung cap dich vu chung thyc chit ky sé cong cong ¢ cac nghia vu sau:
1. Hoan toan chiu trach nhiém trudc phéap luat vé tinh chinh xac ctia hd so xin cip phép.

2. Trién khai va duy tri cac hoat dong theo ding ndi dung ghi trong gidy phép va cac
cam ket trong ho so xin cap phép.

3. Nop phi va 1& phi cap phép theo quy dinh.

Piéu 39. Quyén va nghia vu khi bi thu hdi gidy phép cung cip dich vu chitng thue
chir ky so cong cong

1. T6 chirc cung cap dich vu chimg thyc chit ky sé cong cong bi thu h01 gidy phép co nghla
vu ban glao cac tai liéu, co so dir li¢u lién quan dén chimg thu sd va viéc cip ching thu s6 cho to
chire tiép nhén theo quy dinh tai khoan 3 Piéu 20 Nghi dinh nay.

2. T6 chirc cung cip dich vu chung thyc chir ky 5O cong cong bi thu hoi gidy phép co
nghia vu thong béo cho thué bao vé tinh trang bi thu hoi gidy phép cua minh va thong tin vé t6
chuc tiép nhan co s¢ dur liéu cua minh. Trudng hop viéc bi thu hdi gidy phép 1a do doanh
nghiép khong muén tiép tuc cung cap dich vu, viéc thong bao nay phai thuc hién it nhat 3
thang, trudc khi doanh nghiép ding cung cap dich vu.

3. TE) chtrc tiép nhén co so dir liéu cla t6 chtic cung cép dich vu chimg thuc chir ky s6 bi
thu h01 gidy phép phai thue hién cac quyén va nghia vu dbi véi cac thué bao va nguoi nhén
ctia to chirc cung cap dich vu chimg thuc chit ky s6 cong cong bi thu hoi gidy phép do.

4. Sau thoi han 03 nam, ké tir ngay bi thu hoi gidy phep, t6 chuc cung cap dich vu chimg
thue chir ky s6 cong cong bi thu hdi gidy phép duoc quyén xin cap lai gidy phép. Diéu kién va
thu tuc cap lai thuc hién theo cac quy dinh nhu trudng hop xin cap maoi.

Piéu 40. Quyén va nghia vu khac

1. B4o cao dinh ky va dot xuat theo yéu cau cia cac co quan nha nudce c6 tham quyén.
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2. Chiu sy kiém tra, thanh tra va xtr 1y vi pham ctia cic co quan nha nudc c6 tham
quyén.

3. Cung cép cho co quan tién hanh t6 tung hodc co quan an ninh nhiing thong tin can thiét
nham phuc vu cong tdc ddm bdo an ninh thong tin, di€u tra phong chong toi pham theo dung trinh
tu, thu tuc phap luat vé t6 tung quy dinh.

4. Trong truong hop khan cip do phap luat vé tinh trang khan cap quy dinh hoic dé dam
bao an ninh quéc gia, t6 chire cung cap dich vu ching thyc chir ky s6 cong cong c6 nghia vu
thue hién moi sy hd tro can thiét theo yéu cau ciia co quan nha nudc cd tham quyén.

Muc 2
QUYEN VA NGHIA VU CUA THUE BAO CUA TO CHU'C CUNG CAP DICH VU
CHUNG THUC CHU KY SO CONG CONG

Piéu 41. Quyén va nghia vu thué bao trong viéc cung cip thong tin

Thué bao cua t6 chirc cung cap dich vu ching thuc chir ky s6 cong cong cd cac quyen
va nghia vu sau:

1. Nghia vu cung cAp thong tin vé nhan than cua minh mot cach trung thyc, chinh xac va
xudt trinh cac glay t& phuc vu cho viée cp chimg thu sé cho t6 chirc cung cip dich vu chimg
thuc chit ky sé cong cong; tur chiu trach nhiém trude phap luat va thiét hai xay ra néu vi pham
quy dinh nay.

2.6 quyén yéu cau t6 chirc cung cip dich vu chung thyc chir ky s6 cong cong cung
cap bang van ban nhitng thong tin quy dinh tai khoan 1 Diéu 30 Nghi dinh nay.

3. Cung cép khéa bi mat va nhitng thong tin can thiét cho cic co quan tién hanh t6 tung,
co quan an ninh dé phuc vu vi¢éc dam bdo an ninh qudc gia hoac diéu tra tdi pham theo quy
dinh cua phap luat.

Piéu 42. Tao, sir dung va quén ly khoa

Thué bao cua t6 chure cung cap dich vu ching thuc chit ky so6 cong cong c6 cac quyén
va nghia vu sau:

1. Truong hop tu tao cap khoa cho minh, thué bao phai dam bao thiét bi tao cap khoa st
dung ding quy chuan k¥ thut va tiéu chuan bét budc ap dung. Quy dinh nay khong ap dung
cho truong hop thué bao thué thiét bi tao cdp khoa cua to chirc cung cdp dich vu chimg thuc
chit ky s6 cong cong.

2. Luu trit va st dung khoa bi mat ctia minh mét cach an toan, bi mat trong sudt thoi
gian chung thu s6 cua minh c6 hiéu lyc va bi tam dung.

3. Théng bao ngay cho t6 chtrc cung cip dich vu ching thuc chir ky s6 ctia minh né'g
phat hién thay dau hiéu khoa bi mat ciia minh da bi 19, bi danh cap hodc str dung trai phép dé
c6 cac bién phap xir 1y.

4. Chiu trach nhiém trude phap luat vé moi thiét hai xay ra néu vi pham quy dinh tai
khoan 1, 2, 3 Diéu nay.

Piéu 43. Nghia vu phap ly

1. Khi da dong y dé to chirc cung cap dich vu ching thuc chit ky sd cong cong cong
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khai chimg thu ) ciia minh theo quy dinh tai khoan 3 Diéu 23 Nghi dinh nay hoic khi da
cung cap ching thu s6 @6 cho nguoi khac voi myc dich dé giao dich, thué bao duoc coi 1a da
cam két voi nguoi nhan rang thué bao la ngudi nam giit hop phéap khoa bi mat twong ng véi
khoa cong khai trén chimg thu s6 d6 va nhimg thong tin trén .chung thu s6 lién quan dén thué
bao 1a ding su that, dong thoi phai thuc hién cac nghia vu xuat phat tir chig thu s6 do.

2. Co quyen yéu cau to chie cung cap dich vu ching thuc chir ky s6 ctia minh tam
dirng, thu hoi lai ching thu sé d cdp va tu chiu trach nhiém vé yéu cau do.

- Muce3
NGHIA VU CUA NGUOI NHAN

Diéu 44. Nghia vu kiém tra thong tin

1. Tru6e khi chip nhan chit ky s6 cia ngudi ky, nguoi nhan phai kiém tra nhimng thong
tin sau:

a) Hi€u luc, pham vi sur dung, gi6i han trach nhiém va nhing thong tin khac lién quan
dén chimg thu sb ctia ngudi ky;

b) Chit ky sé phai duoc tao boi khoa bi mat twong g v6i khoa cong khai trén chiing
thu s6 cuia nguoi ky.

2. Nguoi nhan phai chiu moi thiét hai xdy ra trong trudng hop sau:
a) Khong tuan thu cac quy dinh tai khoan 1 Diéu nay;

b) Da biét hodc duoc thong bao vé sy khong con tin cdy cia chimg thu sb va khoa bi
mat cia nguoi ky.

) ] Chuong VI ]
TO CHUC CUNG CAP DICH VU CHUNG THUC
CHU KY SO CHUYEN DUNG

Muc 1 )
PIEU KIEN, THU TUC PANG KY HOAT PONG CUA TO CHUC
CUNG CAP DICH VU CHUNG THUC CHU KY SO CHUYEN DUNG

Piéu 45. Piéu kién hoat dong ciia td chirc cung cip dich vu chirng thuc chir ky sb
chuyén dung

T chtic cung cap dich vu chimg thuc chit ky s6 chuyén dung phai dép ung cac diéu
kién sau:

1. Co6 du nhan vién ky thudt chuyén nghiép va nhén vién quan Iy phu hop véi viée cung
cap dich vu ching thyuc chir ky so.

2. Hé théng thiét bi cung cap dich vu pht hop véi tiéu chuan an ninh, an toan qudc gia.

Picu 46. Quy trinh, thi tuc dang ky hoat dfng cia to chirc cung cip dich vu chirng
thue chir ky s0 chuyén dung

Trudc khi hoat dong, té~ chire cung cip dich vu chimg thuc chit ky s6 chuyén dung phai
dang ky véi Bo Buu chinh, Vién thong theo céc ndi dung sau:

1. Tén, dia chi tru sé cua to chirc.
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2. Thong tin chi tiét vé ngudi ding dau va ngudi chiu trach nhiém quan tri hé thong thiét
bi cung cap dich vu.

3. Pham vi, ddi twong cung cap dich vu.
4. Cac quy chuan k¥ thuat va tiéu chuan sé& ap dung.

Piéu 47. Quyén va nghia vu ciia td chirc cung cip dich vu chirng thwe chir ky s6
chuyén dung

T6 chirc cung cap dich vu chimg thuc chit ky s6 chuyén ding c6 cic quyén va nghia vu
sau:

1. Quy dinh hoat dong cung céap dich vu.

2. Quy dinh cac quyén va nghia vu cua cac bén lién quan trén co s& khong duoc trai voi
cac quy dinh phap luat ¢6 lién quan va nguyén tac cua hé thong phap luat Viét Nam.

3. Chiu su kiém tra, thanh tra va xtr 1y vi pham cua cdc co quan nha nudc cé tham
quyén.

4. Cung cap cho co quan tién hanh t6 tung hodc co quan an ninh nhiing thong tin can thiét
nham phuc vu cong tdc ddm bdo an ninh thong tin, di€u tra phong chong toi pham theo dung trinh
tu, tha tuc phap luat ve to tung quy dinh.

5. Trong trudng hop khan cap do phap luat vé tinh trang khan cap quy dinh hodc dé dam
bao an ninh qudc gia, to chuc cung cap dich vu ching thue chir ky s6 chuyén dung c6 nghia
vu thue hién moi su hd tro can thiét theo yéu cau ciia co quan nha nudc co tham quyeén.

6. T6 chirc cung cép dich vu ching thuc chit ky s6 chuyén ding c6 quyén d& nghi Bo
Buu chinh, Vién thong cap gidy chimg nhan di diéu kién dam bao an toan cho chir ky sd dé
dam bdo an toan cho chir ky sb theo quy dinh tai Diéu 9 Nghi dinh nay. Diéu kién, thu tuc cép
gidy chimg nhan du diéu kién dam bao an toan cho chit ky s6 tuan theo cac quy dinh tai Diéu 48,
Diéu 49, Piéu 50 Nghi dinh nay.

Muc 2
PIEU KIEN, THU TUC CAP GIAY CHUNG NHAN
PU DIEU KIEN PAM BAO AN TOAN CHO CHU KY SO

Piéu 48. Piéu kién cip gidy chirng nhan da diéu kién dam bao an toan cho chir ky

T6 chure cung cap dich vu ching thyc chir ky s6 chuyén dung chi dugc cép gidy chimg
nhan du di€u kién dam bao an toan cho chir ky so khi dap ung céac di€u kién v€ nhan su, ky
thudt va cac dicu kién khac quy dinh tai khoan 3, 4, 5 Diéu 15 Nghi dinh nay.

Didu 49. Hb so' dé nghi cip gidy chirng nhan di diéu kién dam bao an toan cho chir
Ky s

Hb so dé nghi cap glay chung nhan du diéu kién dam bao an toan cho chit ky s6 duoc
1ap thanh 06 bd, mdi bd ho so gdm co:

1. Pon dé nghi cp gidy chung nhan du diéu kién dam bao an toan cho chit ky sb.
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2. Quyét dinh thanh 1ap va diéu 1¢ hoat dong cua t6 chic.

3. Pé an cung cip dich vu bao gom:

a) Pham vi, d6i twong cung cip dich vu va cac thong tin can thiét khac;
b) Phuong an k¥ thuat nham dam bao quy dinh tai Diéu 48 Nghi dinh nay;
¢) Quy ché chimg thuc;

d) Thong tin chi tiét vé nhan than va trinh d9, bang cp cua nhan sy s& truc tiép tham gia
cac hoat dong cung cap dich vu chirng thuc chir ky so cua t6 chuec.

Dié}l 50. Tham tra hd so va cap gidy chirng nhan di diéu kién dam bao an toan cho
chir ky so

Trong thot han 60 ngay lam viée ké tur ngdy nhén dugc ho6 so dé nghi cip gidy ching
nhan du diéu kién dam bao an toan cho chir ky s6, BO Buu chinh, Vién thong chu tri, phéi hop
voi By Cong an, Ban Co yéu Chinh phu va cac Bo, nganh c6 lién quan tham tra ho so va kiém
tra thuc té. Truong hop déap ung du cac diéu kién cung cap dich vu quy dinh tai Diéu 48, B
Buu chinh, Vién thong sé& cap gidy ching nhan du diéu kién dam bao an toan cho chit ky sd
cho t6 chirc. Trudng hop t6 chirc khong dap umg du cac diéu kién theo quy dinh, B Buu
chinh, Vién thong c6 vin ban thong bao va néu 13 1y do.

Piéu 51. Quyen va nghla vu ciia té chire cung cap dich vu ching thwe chir ky 50
chuyén dung dwgc cip gidy chirng nhan di diéu kién dam bio an toan cho chir ky s6

T4 chirc cung cép dich vu ching thuc chir ky 5O chuyén dung dugc cap gidy chimg nhan
du diéu kién dam bao an toan cho chi ky sb ¢ cac quyén va nghia vu sau:

1. Quy dinh hoat dong, cac quyén va nghia vu cta cic bén lién quan trén co s khong
trai voi cac quy dinh phap ludt c6 lién quan va nguyén tac cua hé thong phap luat Viét Nam.

2. Bao cao dinh ky va dot xuat theo yéu cau cia cac co quan nha nudce ¢6 tham quyén.

3. Chiu sy kiém tra, thanh tra va xtt ly vi pham cua cac co quan nha nudc c6 tham
quyén.

4. Cung cip cho co quan tién hanh t6 tung hodc co quan an ninh nhiing thong tin can thiét
nham phuc vu cong tdc ddm bao an ninh thong tin, diéu tra phong chong to1 pham theo diung trinh
tu, thu tuc phap luat ve to tung quy dinh.

5. Trong trudng hop khan cap do phap luat vé tinh trang khan cap quy dinh hozc dé dam
bao an ninh quéc gia, t6 chirc cung cap dich vu chimg thuc chir ky s6 chuyén dung dugc cap
gidy chimg nhén du dleu kién dam bdo an toan cho chir ky so c6 nghia vy thyc hién moi sy hd
tro can thiét theo yéu cau ctia co quan nha nude ¢ tham quyeén.

Chwong VII
CONG NHAN CHU KY SO, CHUNG THU SO
VA HOAT PONG CUNG CAP DICH VU CUA TO CHUC
CUNG CAP DICH VU CHUNG THUC CHU KY SO NUOC NGOAI

Piéu 52. Cong nhan chir ky s6 va chirng thw s6 nwéc ngoai
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1. Chir ky sO va chimg thu s6 nudc ngoai duoc cong nhan khi t6 chire cung cap dich vu chimg
thye chir ky s6 nude ngoai cap chung thur s6 d6 duge B6 Buu chinh Vién thong cap gidy cong nhan
chit ky so va chiing thu s6 nudc ngoai.

2. T6 chuc cung cap dich vu chiing thuc chit ky s6 nude ngoai dugce cap giay cong nhan
chit ky so va ching thu s6 nudc ngoai khi dap ing cac diéu kién sau:

a) Qudc gia ma t6 chirc cung cap dich vy ching thyc chir ky s6 d6 dang ky hoat dong co
ky két hodc tham gia diéu udc qudc té co quy dinh vé viéc cong nhan chir ky sd va chimg thu
s0 nudc ngoai ma Viét Nam c6 tham gia.

b) Puogc co quan c6 tham quyen ctia nuGe minh cap phép hoac chimng nhan du diéu kién
hoat dong trong linh vuc cung cap dich vu ching thuc chit ky sé va dang hoat dong.

¢) b tin cdy cua chit ky s6 va chung thu sb do to chure cung cap dich vu chimg thyuc
chir ky s6 do cap khong thip hon d¢ tin cdy cua chir ky s6 va chung thu sé duoc cap boi to
chtic cung cap dich vu chtng thuc chir ky sé cong cong ciia Viét Nam.

d) C6 van phong dai dién tai Viét Nam dé giai quyét cac van dé c6 lién quan.
Dicu 53. Ho so cp gidy cong nhan chir ky s6 va chimg thu s6 nuéc ngoai

Ho so de nghi cap gidy cong nhan chir ky s6 va ching thu s6 nudc ngoai duge lap thanh
06 b, mdi bd hd so gdm co:

1. Bon dé nghi cong nhan chir ky s6 va chung thu s6 nudc ngoai cta td chure cung cap
dich vu ching thyc chit ky s6 nudc ngoai.

2. Cac vian ban chig minh dap tmg dugc day du cac quy dinh tai khoan 1, 2, 3, 4 Diéu
52 Nghi dinh nay.

3. Bién lai thu 18 phi tham tra.
4. Cac noi dung khac theo yéu cau cia B6 Buu chinh, Vién thong.

Piéu 54. Tham tra hd so va cap gidy cong nhin chir ky sé va ching thw sé nuéc
ngoai

Trong thdi han 60 ngay lam viéc ké tir ngay nhan duoc hd so xin cip gidy cong nhan
chit ky s6 va chimg thu s6 nuéc ngoai, Bo Buu chinh, Vién théng chi tri, phdi hop voi Bo
Cong an, Ban Co yéu Chinh phu va cac B0 nganh c6 lién quan thAm tra. Truong hop dap ung
du cac diéu kién quy dinh tai biéu 52, B6 Buu chinh, Vlen thong s& cip gidy cong nhan chir
ky sb va ching thu sé nudc ngoai cho to chic cung cap dich vu ching thuc chit ky sé nude
ngoai. Truong hop khong dap tmg du cac diéu kién theo quy dinh, B4 Buu chinh, Vién thong
¢6 van ban thong béo va néu ro 1y do.

Piéu 55. Hoat dong cung cap dich vu ciia té chirc cung cip dich vu chirng thue chir
ky s0 nwéc ngoai

1. Viéc dau tu cung cip dich vu cua td chirc cung cép dich vu chung thyc chir ky so
nudc ngoai tai Viét Nam thue hién theo quy dinh cua phap luét vé dau tu, cac diéu udc qudc
té vé dich vu chimg thyc chit ky s6 ma Viét Nam ky két hodc tham gia.
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2. Hoat dong cua td chire cung cép dich vu chung thyc chir ky s6 nudc ngoai tai Viét
Nam tuan theo cac quy dinh vé diéu kién hoat dong, hoat dong, quyén va nghia vu nhu céc td
chue cung cép dich vu chimg thuce chit ky s6 cong cong.

- _ Chuong VIII o
TO CHUC CUNG CAP DICH VU CHUNG THYC CHU KY SO QUOC GIA

Piéu 56. Thanh 1ap té chirc cung cip dich vu chirng the chir ky s6 qudc gia

1. Viéc thanh 1ap t6 chirc cung cap dich vu chimg thuc chit ky sé qudc gia phai tuan thu
cac quy dinh tai khoan 3, 4, 5 Diéu 15 Nghi dinh nay.

2. T6 chirc cung cép dich vu ching thuc chir ky s6 qudc gia tu cap ching thu sb cho
minh.

Piéu 57. Hoat dong cung cip dich vu, quyén va nghia vu ciia té chirc cung cip dich
vu chirng thue chir ky s6 qudc gia

Hoat dong cap va quan Iy ching thu sé cua to chirc cung cip dich vu ching thuc chit ky
sd qudc gia, quyén va nghia vu ciia cac bén cb lién quan phai tudn theo cac quy dinh tai
Chuong IV va Chuong V Nghi dinh nay, theo d6 t6 chirc cung cip dich vu chimg thuc chir ky
s6 qubc gia dong vai tro nhu mot t6 chirc cung cap dich vu chimg thyc chit ky sé cong cong,
cac to chirc cung cap dich vu ching thuc chit ky s6 cong cong dong vai trd nhu cac thué bao,
v6i mot sé quy dinh bd sung, sira d6i nhu sau:

1. Ho so xin cp chung thu sé quy dinh tai Diéu 21 Nghi dinh ndy bd sung gidy phép
ctia to chire cung cap dich vu chimg thuc chir ky sé cong cong do Bé Buu chinh, Vién thong
cap.

2. Cap khoa quy dinh tai Diéu 22 Nghi dinh nay do to chiic cung cap dich vu chimg thuc
chit ky s6 cong cong tu tao trén hé thong ctia minh.

3. Noi dung can kiém tra truéc khi cap ching thu sé qui dinh tai khoan 1 Diéu 23 Nghi
dinh nay bo sung kiém tra viéc tuan thi cac diéu kién hoat dong quy dinh tai khoan 4, khoan 5
Diéu 15 Nghi dinh nay.

4. Thong tin cong khai quy dinh tai Diéu 36 Nghi dinh nay dugc cong bd trén trang tin
dién tir ctia t6 chirc cung cap dich vu ching thuc chit ky sb qudc gia hodc t6 chirc cung cap
dich vu chung thyc chir ky sé cong cong.

) _ Chuong IX o .
TRANH CHAP, KHIEU NAI, TO CAO VA BOI THUONG
Piéu 58. Giai quyét tranh chép
Tranh chép giira cdc bén trong viéc cung cip va st dung dich vu chimg thuce chit ky sé cho

cong cong duge giai quyét trén co sé hop dong gitra cac bén va cac quy dinh ctia phap luat co lién
quan.
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Piéu 59. Khiéu nai, td cdo
Viéc khiéu nai d6i véi quyét dinh hanh chinh va hanh vi hanh chinh vé chir ky sé va
dich vu chimg thuc chit ky sb; viéc t6 cdo voi cic co quan nha nudce co tham quyén vé cac
hanh vi vi pham lién quan dén chit ky sb6 va dich vu chung thyuc chir ky s6 duoc thuc hién theo
quy dinh ctia phéap luat vé khiéu nai, t6 cdo.

Piéu 60. Boi thwong thiét hai

1 T6 chirc, ca nhan gay thiét’hai cho to chue, ca nhan khac trong hoat dong cung cép, sir
dung dich vu chung thuc chit ky so thi phai boi thuong theo quy dinh ctia phép luét.

2. BY Buu chinh, Vién thong quy dinh cu thé nguyén tic va mic boi thuong thiét hai
trong hoat dong cung cap, sir dung dich vu chimg thuc chir ky so.

_ChuwongX
THANH TRA, KIEM TRA VA XU LY VI PHAM

Piéu 61. Thanh tra, kiém tra

1. T6 chirc cung cép dich vu ching thuc chit ky sd cong cong va to chirc cung cap dich vu
chimg thuc chit ky s6 chuyén dung dugc cip gidy ching nhan du didu kién dam bao an toan cho
chir ky s6 chiu su kiém tra dinh ky hang nim cta Bo Buu chinh, Vién théng vé viéc tuan thi cac
quy dinh tai Nghi dinh nay. Két qua kiém tra phai dugc cong bd cong khai trén trang tin dién tir
ctia Bo Buu chinh, Vién thong.

2. Céac tb chirc cung cép va t6 chure, ¢4 nhan st dung dich vu ching thuc chit ky s6 chiu su
thanh tra, kiém tra clia cac co quan nha nudc c6 thim quyén theo quy dinh ciia phap ludt.

3. Viéc thanh tra céac to churc va ca nhan tham gia hoat dong quan ly, cung cap va st dung
dich vu chumg thie chit ky s6 duoc tién hanh theo quy dinh ctia phap ludt vé thanh tra.

Piéu 62. Vi pham cac quy tic vé diéu kién hoat dong

1. Phat tién tir 1.000.000 dong dén 2.000.000 dong déi voi hanh vi khong lam thi tuc cAp lai
khi bi mat hoac hu hong dén murc khong con 16 ndi dung mot trong cac loai giay sau:

a) Gidy phép cung cép dich vu chimg thuc chit ky s6 cong cong;

b) Giy chimg nhan du diéu kién dam bao an toan cho chit ky sd;

¢) Gidy cong nhan chit ky s6 va chimg thu s6 nudc ngoai.

2. Phat tién tir 4.000.000 dong dén 10.000.000 dong dbi v6i mot trong cac hanh vi sau:

a) Lam thu tuc xin gia han gidy phép cung cip dich vu chumng thuc chir ky sd cong cong
khong dam bao thoi gian theo quy dinh tai khoan 1 Diéu 19 Nghi dinh nay;

b) Giri h so xin gia han gidy phép Cung~c£'1p dich vu chimg thyc chit ky sé cong cong
khi nhén dugc théng bao cua Bo Buu chinh, Vién thong khong dam bao thoi gian quy dinh tai
khoan 1 Bicu 19 Nghi dinh nay;
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) Hoat dong cung cap dich vu chimg thyc chir ky s6 chuyén dung khong dap tmg cac
dicu kién quy dinh tai khoan 1 Diéu 45 Nghi dinh nay.

3. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi véi mot trong cac hanh vi sau:

a) Tay xo4, stra chita ndi dung gidy chimng nhan du diéu kién dam bao an toan cho chit ky
SO;

b) Mua, ban, chuyén nhuong, cho thué, cho mugon hodc thué, muon giéy ching nhéan du
dicu kién dam bao an toan cho chir ky so;

c¢) Cung cép thong tin, tai li€u sai sy that nham muc dich dang ky hoat dong hodc xin cép
gidy chimg nhan du dicu kién ddm béo an toan cho chir ky so.

4. Phat tién tir 20.000.000 déng dén 40.000.000 dong ddi véi mot trong cac hanh vi sau:

a) Ty xo4, sira chira ndi dung ghi trong gidy phép cung cap dich vu chimg thuc chit ky s6
cong cong;

b) TAy xo04, stra chita ndi dung ghi trong gidy cong nhan chit ky s6 va chimg thu s6 nudce
ngoai;
¢) Mua, ban, chuyén nhuong, cho thué, cho muon hodc thué, muon céac loai giéy quy dinh

tai diém a, b khoan 1 Diéu nay;

’ d) Cung cép thong tin, tai li€u sai sy that nhﬁm muc dich xin cap, thay d6i ndi dung, gia han
giay phép cung cap dich vu chiing thuc chit ky s6 cong cong;

d) Cung cap thong tin, tai liéu sai sy that nhim muc dich xin cp gidy cong nhan chir ky
sd va chimg thu s6 nudc ngoai;

_ ¢) Trong qua trinh hoat dong cung cap dich vu chiing thuc chit ky s6 khong dap tmg diéu kién
ve nhan sy quy dinh tai khoan 3 Dicu 15 Nghi dinh nay;

g) Luu ban sao cua khoa bi mat khi khong c6 yéu cau bang van ban cua to chirc, ca nhan
xin cap ching thu so.

5. Phat tién tir 50.000.000 dong dén 70.000.000 dong ddi véi mot trong cac hanh vi sau:

a) Cung cap dich vu ching thuc chir ky s0 cho cong cong ma khong co gidy phép cung cap
dich vu chimg thuc chir ky s6 cong cong do B6 Buu chinh, Vién thong cap hoic chimg thu s6 do
t6 chirc cung cép dich vu chimg thuc chir ky s6 qudc gia cap;

b) Cung cép dich vu ching thyc chir ky s6 cho cong cong khi chimg thu s6 do to chirc cung
cap dich vu chimg thyuc chir ky sO quoc gia cap da hét hiéu luc hodc gidy phép cung cap dich vu
chimg thue chit ky sé cong cong hét han.

6. Phat tién tir 70.000.000 ddng dén 100.000.000 dong ddi v6i mot trong cac hanh vi
sau.

_a) Khong mua bao hiém trong truong hop khéng ky quy hodc bao lanh theo quy dinh tai
biéu 37 Nghi dinh nay;

b) Trong qua trinh hoat dong cung cap dich vu ching thyc chir ky s6 cong cong khong
dap ung dicu kién ve tai chinh quy dinh tai khoan 2 DPiéu 15 Nghi dinh nay;



24
¢) Khong luu trit ddy du, chinh x4c va cip nhat thong tin cua thué bao phuc vu cho viée cap
chung thu so6 trong sudt thoi gian chung thu s6 ¢6 hiéu luc.

Piéu 63. Vi pham cac quy dinh vé an toan, an ninh

1. Phat tién tir 5.000.000 dong dén 10.000.000 dong dbi voi mot trong cac hanh vi sau:
a) Ngan can trai phép viéc str dung ching thu sb;

b) Luu trir trai phép khoa bi méat ctia ngudi khac;

¢) Luu trit thong tin lién quan dén t6 chirc, ca nhan xin cdp chimg thu s6 khong dam bao bi
mat, an toan;

d) Sir dung thong tin lién quan dén t chirc, ca nhan xin cdp ching thu s6 khong dung
quy dinh ctia phap luat;

d) Khong dam bao an toan trong qua trinh tao hodc chuyén giao chimg thu s6 cho thué
bao.

2. Phat tién tir 10.000.000 dong dén 30.000.000 dong d6i voi hanh vi sau:
a) Trom cép, gian 1an, mao nhan, chiém doat khoa bi mat cta nguoi khac;
b) Sao chép, tiét 16 hodc cung cap khoa bi mat ciia thué bao trai phap luat;

¢) Truy nhap, tiét 16, str dung trai phép thong tin ctia thué bao va té chirc cung cip dich vu
chung thuc chit ky so;

d) Khong dam bao bi mat toan bo qua trinh tao cap khoa;

d) Sir dung thiét bi khong dung quy chudn k¥ thuat va tiéu chuan bat budc ap dung dé
tao cdp khoa;

e) St dung phuong thirc khong dam bao an toan dé chuyén giao khoa bi mat dén to
chure, cé nhan xin cap ching thu so;

g) Tao cdp khoa trai quy dinh cta phép luat;

h) Khoéng luu triv bi mat nhimng thong tin vé thué bao va khéa bi mat cta thué bao trong
suot thoi gian tam dung ching thu so;

i) Stra d6i trai phép thong tin ciia thué bao va to chirc cung cap dich vu chimg thuc chir ky
SO;
_ k) Khong dam bao gilr bi mét khoa bi mét cua thu€ bao trong trudong hop thué bao uy
quyén.

3. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi véi mot trong cac hanh vi sau:

a) Sir dung phin mém may tinh, thiét bi k¥ thuat xam nhap trai phép vao hé thong thiét bi
hodc co sé dir li€u cua to chirc cung cap dich vu chiing thuc chit ky s6 ma chua dén mirc truy ctru
trach nhiém hinh su;

b) Tiét 16 hodc cung cap trai phap ludt khoa bi mat cta to chiic cung cap dich vu chimg thuc
chir ky s6 chuyén dung;
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¢) Str dung trai phép khoa bi mat cua nguoi khac;

d) Lam gia hodc hudng dan ngudi khac 1am gia chimg thu s6;

d) Tao chir ky s6 khong dam bao mot trong cac diéu kién quy dinh tai Piéu 9 Nghi dinh
nay;

e) St dung h¢ thong thiét bi k§ thuat khong c6 kha nang phat hién, canh bao nhing truy
nhap bat hop phéap va nhirng hinh thirc tan cong trén moi trudong mang;

g) St dung hé thdng phan phdi khoa cho thué bao khong dam bao su toan ven va bao
mat cia cap khoa;

h) Khong trién khai phuong an kiém soat sy ra vao tru sé hodc noi dat thiét bi phuc vu
viéc cung cap dich vu chung thuc chir ky so;

i) Khong trién khai phuong an kiém soat quyén truy nhap hé thong cung cap dich vu
ching thyuc chir ky so;

k) St dung trai phép khoa bi mat cua t6 chirc cung cép dich vu chimg thuc chir ky sb
chuyén dung;

1) Trom cap khoa bi mét ctia to chiic cung cap dich vu chimg thuc chir ky s chuyén dung;
m) Vi pham céac quy dinh vé an toan, an ninh khac theo quy dinh ctia phap luat.

4. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i voi mot trong cac hanh vi sau:
a) Ngin can trai phép hoat dong ciia t6 chirc cung cap dich vu ching thyc chir ky s6;

b) Str dung trai phép khoa bi mat ciia t6 chirc cung cép dich vu ching thyc chir ky sb cong
cong;

¢) Tiét 16 hodc cung cp trai phap luat khoa bi mat cua to chire cung cip dich vu ching thuc
chir ky s0 cong cong;

d) Trom cap khoa bi mat ctia to chirc cung cap dich vu chimg thuc chir ky s cong cong.
5. Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi v6i mot trong cac hanh vi sau:

a) Khong trién khai hodc trién khai khong day du phuong an dy phong dé dam bao duy
tri hoat dong an toan, lién tuc va khic phuc khi c¢6 su c¢b xay ra;

b) Trom céap khoa bi mat ctia t6 chirc cung cap dich vu chimg thuc chir ky sé qudc gia;

¢) Tiét 16 hodc cung cap khoa bi mat ctia td chirc cung cip dich vu ching thyc chit ky sb
quéc gia trai phap luat;

d) Sir dung trai phép khod bi mat ctia t6 chirc cung cap dich vu chimg thuc chit ky s6 qubc
gia;

d) Pha hoai thiét bi, co so dit liéu ctia to chirc cung cap dich vu chimg thuc chit ky s6 ma
chua dén murc truy ctru trach nhiém hinh su;

e) Khong thuc hién hodc thuc hién khong ding yéu cau cua co quan nha nude c6 tham
quyén trong trudng hop khan cap theo quy dinh cua phép luat vé tinh trang khan cap hodc dé
dam bao an ninh qudc gia.



26
Piéu 64. Vi pham céc quy dinh vé quy chuén k¥ thuit va tiéu chuin bit budc ap dung

1. Phat tién tir 10.000.000 dong dén 30.000.000 dong doi v6i hanh vi cung cp dich vu
chung thuce chir ky s6 cua cac to chirc chung thuc chir ky s6 chuyén dung khong dung tiéu
chuan da dang ky.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi v6i hanh vi cung cap dich vu
chiung thyc chir ky s6 cua cac t6 chire cung cap dich vu ching thuc chir ky s6 cong cong
khong dam bao céc tiéu chuan da dang ky.

3. Phat tién tir 50.000.000 ddng dén 70.000.000 dong dbi véi mot trong nhitng hanh vi
sau.

a) Phuong 4n k§y thuat khong phi hop v6i quy chuan ki thuat trong qua trinh hoat dong;

~ b) Cung cap dich vu chting thyc chit ky sb khong tuan theo cac quy chuan ki thuat; va tiéu
chuan bat budc 4p dung.

Piéu 65. Vi pham cac quy dinh vé gia cudre, phi, 1¢ phi

1. Béi vo1 hanh vi vi pham vé gia cude dich vu trong hoat dong cung cap dich vu chung
thuc chir ky so ap dung theo quy dinh tai Nghi dinh s6 169/2004/ND-CP ngay 22 thang 9 nam
2004 cua Chinh phu quy dinh vé xtr phat vi pham hanh chinh trong Iinh vuc gia.

2. Déi v6i hanh vi vi pham vé phi, 18 phi trong hoat dong cung cap dich vu chimg thuc
chir ky s6 ap dung theo quy dinh tai Nghi dinh s6 106/2003/ND-CP ngay 23 thang 9 nim
2003 cua Chinh phu quy dinh vé viéc xtr phat vi pham hanh chinh trong linh vuc phi, 1€ phi.

Piéu 66. Vi pham cic quy dinh vé cung cip dich vu

1. Phat tién tir 1.000.000 dong dén 5.000.000 déng ddi voi mot trong cac hanh vi sau:

_a) Huong dan khong dung hodc khong ddy di nhitng thong tin quy dinh tai khoan 1
biéu 30 Nghi dinh nay;

b) Khong huong dan bé’ng vin ban cho t6 chirc, ca nhéan xin cdp chung thu sé trude khi
ky hgp dong cap ching thu so;

¢) Khong gia han ching thu sb cia thué bao khi dugc thué bao yéu cau theo quy dinh;

d) Khong dam bao kénh thong tin 24 gio trong ngay va 7 ngay trong tuin dé tiép nhan
yéu cau thu hoi, tam dung chiing thu so;

@) Khong luu trir thong tin lién quan dén ching thu s6 trong thoi gian t6i thiéu 5 nam ké
tr khi chung thu s6 bi thu hoi;

e) Khong cung cép bang vin ban thong tin quy dinh tai khoan 1 Diéu 30 khi ¢6 yéu cu
cua thué bao.

2. Phat tién tir 5.000.000 dong dén 10.000.000 dong dbi voi mot trong cac hanh vi sau:
a) Khong thong bao cho thué bao trong trudng hop phat hién thiy déu hiéu khoa bi mat cua

thué bao da bi 19, khong con toan ven hodc bat clr sy sai sot nao khac cé nguy co anh hudng xau
dén quyén logi cua thué bao do;
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b) Khong thong bao cho thué bao vé tinh trang bi thu héi glay phép cung cap dich vu
chung thyc chir ky s cong cong cia minh va thong tin vé t6 chirc tiép nhan co sé dit lidu cua
minh;

¢) Khong thong bao cho thué bao trude khi dimg cung cap dich vu dam bao thoi gian
quy dinh tai khoan 2 Diéu 39 Nghi dinh nay;

d) Khong thong bao cho thué bao viéc tam dimng, thoi gian bit dau va két thuc viéc tam
dung khi ¢6 can ctr tam dung chirng thu so ctia thué bao do;

d) Khong thong bao cong khai viéc tam dimng cap ching thu s6 mai trén trang tin dién tir
cua minh;
e) Tir chdi cAp chimg thu sé ma khong ¢6 1y do chinh déng;

g) Quy ché chimg thuc cong khai khong theo miu ctia B6 Buu chinh, Vién thong hodc c6
ndi dung khong phu hgp vaéi cac quy dinh tai Nghi dinh nay;

h) Khéng cong khai quy ché chimg thuc theo mau ciia Bo Buu chinh, Vién thong;

i) Khong thong bao cho thué bao viée thu hdi chimg thu sé cia thué bao do;

k) Khong ding ky véi B Buu chinh, Vién thong theo quy dinh tai Diéu 46 Nghi dinh nay;
1) Khong xdy dung hop dong mau dung cho hoat dong cung cip chimg thu sd;

- m) Cung cap dich vu cap diu thoi gian khong tuan theo quy chuan ky thuat va tiéu
chuan bat budc ap dung;

n) Khong bdo cdo cac co quan nha nudce c6 tham quyen viéc tam diung cap chiung thu s6
moi.

3. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi véi mot trong cac hanh vi sau:

a) Cong bd chung thu s6 da cap cho thué bao trén co sé dir liéu khi chua co x4c nhan
cua thué bao vé tinh chinh xé4c cta thong tin trén chung thu so;

b) Khong cong bb trén trang tin dién tir chimg thu s6 dugc cdp méi, tam dimg, thu hoi, thoi
gian bat dau va ket thuc viéc tam ding chiing thu so;

¢) Khong khoi phuc chimg thu s6 khi hét thoi han tam ding;

d) Khong luu trif toan b thong tin lién quan dén hoat dong tam dimg hodc thu hdi chimg
thu s6 trong thoi gian t6i thi€u 5 nam;

d) Khong thoa thuan dé ban giao co sO dir liéu lién quan gié'n hoat dong cung cip dich vu
chung thuc chit ky so6 cong cong khi bi thu hoéi gidy phép cung cap dich vu ching thuce chit ky s6
cong cOng;

e) Khong bao cao Bo Buu chinh, Yién thong trong truong hop khong thoa thuan dugc
viéc ban giao co s¢ dir liéu lién quan dén hoat dong cung cap dich vu chimg thyuc chir ky s6
cong cong khi bi thu héi gidy phép cung cap dich vu chiing thuc chir ky s6 cong cong;

g) Thay ddi cip khoa khi chua c6 yéu cau cta thué bao;
h) Khong luu trit thong tin lién quan dén t6 chirc, c4 nhan xin cdp ching thu sb.

4. Phat tién tir 20.000.000 dong dén 40.000.000 dong d6i voi mot trong cac hanh vi sau:
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a) Khong tam dimg chung thu s6 theo yéu cau cua thué bao hodc clia co quan nha nude co
thdm quyén;

b) Khong thu hdi chimg thu sé theo yéu ciu cta thué bao hodc ciia co quan nha nudc co
thdm quyén;

¢) Cong b sai ndi dung chimg thu sb trén co s dir liéu cia minh;
d) Chimg thu s khong ddy du cac ndi dung theo quy dinh tai Diéu 10 Nghi dinh nay;

d) Cép chung thu sé khong dung vé6i chirc danh thude co quan, t6 chirc nha nude theo
quy dinh tai Dieu 11 Nghi dinh nay hodc khong dung vdi quy dinh phép luat;

e) Khong cho phép ngudi st dung Internet truy nhap danh sach cac chimg thu s6 ¢6 hiéu
Iy va da hét hiéu lyc;

g) Khong chip hanh viéc tam dimg hodc thu hoi gidy phép theo quy dinh tai khoan 1, 2
biéu 20 Nghi dinh nay;

h) Cong b ching thu s6 da cap cho thué bao trén co sd dir liéu khong dam bao thdi han
quy dinh tai khoan 3 Diéu 23 Nghi dinh nay;

i) Cép dau thoi gian khong dung voi quy dinh tai khoan 3 Diéu 28 Nghi dinh nay;

k) Khong tam dimng viéc cap chimg thu sé méi khi phét hién sai sot trong hé thong cung
cap dich vu ching thuc chir ky so.

5. Phat tién tir 40.000.000 dong dén 70.000.000 ddng dbi v6i hanh vi sau:

a) Khong ban giao tai liéu va co so dit liéu theo quy dinh tai khoan 1 Piéu 39 Nghi dinh
nay;

b) Khong bao c4o Bo Buu chinh, Vién thong dé xem xét Viec thay d6i noi dung, thu héi
hodc cip méi gidy phép theo dung quy dinh vé ddi tuong dugc cap phép khi t6 chirc cung cip
dich vu chu:ng thyc chit ky s6 cong cong thuc hién sap nhap, lién doanh, lién két va cac hoat dong
thay ddi to chirc khac;

¢) Trién khai hodc cung cdp dich vu chimg thuc chit ky sb khong dung noi dung ghi trén gidy
phép cung cap dich vu chimg thuc chit ky s6 cong cong;

d) Khong tam dirng viéc cap chirng thu s0 méi khi c6 yéu cau cua co quan nha nudc co
tham quyén;

d) Khong duy tri hé thong co s& dit liéu lién quan dén chimg thu s6 da cap trong thoi
gian tam dung cap chung thu s6 moi.

6. Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi voi mot trong cac hanh vi sau:

a) Khong duy tri truc tuyén 24 gio trong ngay va 7 ngdy trong tuan danh sach cac ching
thu s6 ¢6 hiéu luc va di hét hiéu luc;

b) Khong luu trir dﬁy dua, chinh xac, cdp nhat danh sach cac chung thu s6 ¢6 hiéu luc
hodc da hét hi¢u luc trong thoi gian toi thiéu 5 nam;
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c) Hé théng thiét bi cung cap dich vu ching thuc chit ky sé cua to chic cung cap dich
vu chung thyc chit ky s6 do Bo Buu chinh, Vién thong cép gidy phép cung cip dich vu chimg
thuc chir ky sd cong cong hodc gidy ching nhan du didu kién dam bao an toan cho chit ky sd
khong dat ¢ Viét Nam;

d) Khong duy tri trén trang tin dién tir 24 gid trong ngiy va 7 ngay trong tuan thong tin quy
dinh tai Diéu 36 Nghi dinh nay.
Piéu 67. Vi pham céc quy dinh vé sir dung dich vu

1. Phat tién tir 10.000.000 dong dén 20.000.000 ddng déi v6i hanh vi khong cung cp khoa
bi mat hodc nhitng thong tin can thi€t cho co quan tién hanh t6 tung, co quan an ninh.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi véi mot trong cac hanh vi sau:
a) Cung cap thong tin sai sy that dé xin cip chung thu sd;

b) Sir dung chit ky s6 twong tng v6i chimg thu s6 ciia co quan, t6 chirc quy dinh tai Diéu 12
Nghi dinh nay khi khong con gilt chitc danh twong ting vai chimg thu s6 do.

Piéu 68. Vi pham cac quy dinh vé ché d9 bao cao, cung cip thong tin va thanh tra,
kiém tra

Phat tién tir 5.000.000 dong dén 15.000.000 dong dbi voi mot trong cac hanh vi sau:
Vi pham cac ché d6 bao céo theo quy dinh.

1. Cung cép thong tin sai sy that hodc khong day du cho co quan nha nudc c6 tham quyén
khi dugc yéu cau theo quy dinh ctia phéap luat.

2. Khéng chip hanh viéc thanh tra, kiém tra cta cac co quan nha nudc co tham quyén.
Piéu 69. Xir phat bo sung, khic phuc hiu qua

Ngoai cac hinh thtc xtr phat chinh, tiy theo tinh chat, mirc d6 vi pham ma t6 chuc, ca
nhan con cé thé bi 4p dung mot hay nhiéu hinh thic xir phat bé sung hoac bién phap khac
phuc hau qua sau:

1. Tam dinh chi hoac dinh chi viéc cfip ching thu s6 méi dbi voi mot trong cac hanh vi
vi pham quy dinh tai diém ¢ khodn 2 Diéu 62, diém d khoan 2 Diéu 63, Diéu 64, diém b
khoan 2, diém a, c, d khoan 3 Diéu 66 Nghi dinh nay.

2. Thu hdi gidy phép cung cap dich vu chung thuc chir ky s6 cong cong hodc glay chung
nhéan du diéu kién dam bao an toan cho chir ky sb hodc gidy cong nhéan chir ky sb va Chu:ng
thu s6 nudc ngoai ddi véi mot trong cac hanh vi vi pham quy dinh tai diém b, ¢ khoan 2 Diéu
62, diém d khoan 2 Diéu 63, Diéu 64, diém b khoan 2, diém a, ¢, d khoan 3 Diéu 66 Nghi
dinh nay.

3. Tich thu tang vat, phuong tién dugc st dung dé vi pham hanh chinh ddi v6i mot trong
cac hanh vi vi pham quy dinh tai diém b khoan 2 Diéu 62, khoan 1, diém a, b, ¢, d khoan 2,
diém a, b, ¢, d khoan 3, diém a khoan 4 DPiéu 63, diém c khoan 2 Piéu 66 Nghj dinh nay.

4. Budc khoi phuc lai tinh trang ban dau da bi thay d6i do vi pham hanh chinh gay ra déi
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v6i mot trong cac hanh vi vi pham quy dinh tai diém b khoan 1, diém b khoan 3 Piéu 63
Nghi dinh nay.

5. Budc thyc hién ding cidc quy dinh cua Nha nudc ddi voi cac vi pham tai khoan 1,
diém a, ¢ khoan 2, khoan 3 Diéu 62 , diém d khoan 2, diém d khoan 3 DPiéu 63, Piéu 64,
khoan 1, diém a, b khoan 2, khoan 3 Diéu 66, Diéu 68 Nghi dinh nay.

Piéu 70. Tham quyén xir phat

1. Thanh tra vién chuyén nganh buu chinh, vién théng va cong nghé thong tin dang thi
hanh cong vu c6 tham quyén:

a) Phat tién dén 200.000 dé)ng;

b) Tich thu tang vat, phuong tién dugc st dung dé vi pham hanh chinh c6 gia tri dén
2.000.000 dong;

¢) Ap dung cic bién phap khic phuc hau qua theo quy dinh tai khoan 4 va khoan 5 Piéu
69 Nghi dinh nay;

d) Thuc hién cac quyén quy dinh tai khoan 2 Diéu 46 va khoan 2 Piéu 48 cta Phap 1énh
Xu 1y vi pham hanh chinh.

2. Chanh thanh tra S¢ Buu chinh, Vién thong c6 thaim quyén:
a) Phat tién dén 20.000.000 dong;

b) Ap dung céc hinh thirc xtr phat b sung va bién phap khic phuc hau qua theo quy
dinh tai Bi€u 69 Nghi dinh nay;

¢) Thyc hién cic quyén quy dinh tai khoan 1 Diéu 46 cua Phap 1énh Xir Iy vi pham hanh
chinh.

3. Chanh thanh tra B6 Buu chinh, Vién thong c6 tham quyén:
a) Phat tién dén 100.000.000 ddng;

b) Ap dung cac hinh thic xir phat bd sung va bién phap khic phuc hau qua theo quy
dinh tai Bi€u 69 Nghi dinh nay;

¢) Thyc hién cac quyén quy dinh tai khoan 1 Diéu 46 cua Phap 1énh Xir Iy vi pham hanh
chinh.

4. Thanh tra vién va Chanh Thanh tra cic co quan thanh tra chuyén nganh khac ¢ thim
quyén xur phat d6i v6i hanh vi vi pham hanh chinh trong linh vuc chir ky s6 va dich vu chimg
thuc chit ky sb nhu thanh tra chuyén nganh buu chinh, vién thong va cong nghé thong tin
trong pham vi quan 1y nha nuéc duge Chinh phu quy dinh.

Cong an nhan dan, Hai quan, co quan Thué, co quan Quan 1y thi truong c6 tham quyén
xUr phat theo quy dinh tai cac Diéu 31, 34, 36 va 37 cla Phap 1énh X1 Iy vi pham hanh chinh
d6i voi nhimg hanh vi vi pham hanh chinh vé chit ky s6 va dich vu chimg thuc chir ky sb co
lién quan truc tiép dén linh vuc minh quan 1y duoc quy dinh tai Nghi dinh nay.
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5. Tham quyén xtr phat caa Uy ban nhan dén cac cép

Chu tich Uy ban nhan dan céc cip c6 quyén xir phat theo tham quyén quy dinh tai cic Diéu
28, 29 va 30 cua Phap lénh Xir 1y vi pham hanh chinh trong pham vi dia ban do minh quan 1y déi
v6i cac hanh vi vi pham hanh chinh vé chit k¥ s6 va dich vu chtng thuc chir ky s6 duoc quy dinh tai
Nghi dinh nay.

Pi¢u 71. Nguyén tic, thoi hiéu, thi tuc xir phat vi pham hanh chinh, tinh tiét ting
niing, tinh tiét giazm nhe

Nguyén tdc xur phat, thoi hi¢u xur phat, thu tuc xtr phat vi pham hanh chinh, tinh tiét tang
nang, tinh tiét giam nhe, thoi han dugc coi 1a chua bi xtr phat vi pham hanh chinh vé chir ky
s6 va dich vu chung thuc chir ky s6 duoc thuc hién theo quy dinh cua Phap 1énh Xu ly vi
pham hanh chinh.

Piéu 72. Truy ciru trach nhiém hinh sy

Hanh vi lgi dung chir ky sé va dich vu chimg thuc chit ky sé dé chdng lai Nha nudc
Cong hoa xi hoi chi nghia Viét Nam va gay rdi an ninh, trat ty, an toan xa hoi; cac hanh vi vi
pham nghiém trong khéc lién quan dén chit ky s va dich vu chtng thuc chit ky sé c6 dau
hi€u ti pham s€ bi truy ctru trach nhiém hinh sy theo quy dinh cia phap luat.

) Chuong XI
PIEU KHOAN THI HANH
Diéu 73. Diéu khoan thi hanh
Nghi dinh nay c¢6 hiéu Iyc thi hanh sau 15 ngay, ké tir ngay dang Cong bao.

Céc B¢ trudng, Thu trudng co quan ngang B, Thu truéng co quan thudéc Chinh phu,
Chu tich Uy ban nhan déan cac tinh, thanh phd truc thudc Trung wong chiu trach nhiém thi
hanh Nghi dinh nay./.

TM. CHINH PHU
THU TUONG
Nguyen Tan Diing



	NGHỊ ĐỊNH :
	NHỮNG QUY ĐỊNH CHUNG
	Nghị định này quy định chi tiết về chữ ký số và chứng thư số; việc quản lý, cung cấp và sử dụng dịch vụ chứng thực chữ ký số.
	Điều 2. Đối tượng áp dụng
	Nghị định này áp dụng đối với cơ quan, tổ chức cung cấp dịch vụ chứng thực chữ ký số và cơ quan, tổ chức, cá nhân lựa chọn sử dụng chữ ký số và dịch vụ chứng thực chữ ký số trong giao dịch điện tử.

	Điều 3. Giải thích từ ngữ
	1. "Chứng thư số" là một dạng chứng thư điện tử do tổ chức cung cấp dịch vụ chứng thực chữ ký số cấp.
	2. "Chứng thư số nước ngoài" là chứng thư số do tổ chức cung cấp dịch vụ chứng thực chữ ký số nước ngoài cấp.
	3. “Chứng thư số có hiệu lực” là chứng thư số chưa hết hạn, không bị tạm dừng hoặc bị thu hồi.
	4. "Chữ ký số" là một dạng chữ ký điện tử được tạo ra bằng sự biến đổi một thông điệp dữ liệu sử dụng hệ thống mật mã không đối xứng theo đó người có được thông điệp dữ liệu ban đầu và khoá công khai của người ký có thể xác định được chính xác:
	a) Việc biến đổi nêu trên được tạo ra bằng đúng khoá bí mật tương ứng với khoá công khai trong cùng một cặp khóa;

	b) Sự toàn vẹn nội dung của thông điệp dữ liệu kể từ khi thực hiện việc biến đổi nêu trên.
	5. “Chữ ký số nước ngoài” là chữ ký số do thuê bao sử dụng chứng thư số nước ngoài tạo ra.
	6. “Dịch vụ chứng thực chữ ký số” là một loại hình dịch vụ chứng thực chữ ký điện tử, do tổ chức cung cấp dịch vụ chứng thực chữ ký số cấp. Dịch vụ chứng thực chữ ký số bao gồm:
	a) Tạo cặp khóa bao gồm khóa công khai và khóa bí mật cho thuê bao;
	b) Cấp, gia hạn, tạm dừng, phục hồi và thu hồi chứng thư số của thuê bao;
	c) Duy trì trực tuyến cơ sở dữ liệu về chứng thư số;
	d) Những dịch vụ khác có liên quan theo quy định.

	7. “Hệ thống mật mã không đối xứng” là hệ thống mật mã có khả năng tạo được cặp khóa bao gồm khoá bí mật và khoá công khai. 
	8. “Khoá” là một chuỗi các số nhị phân (0 và 1) dùng trong các hệ thống mật mã.
	9. “Khóa bí mật” là một khóa trong cặp khóa thuộc hệ thống mật mã không đối xứng, được dùng để tạo chữ ký số.
	10. “Khóa công khai” là một khóa trong cặp khóa thuộc hệ thống mật mã không đối xứng, được sử dụng để kiểm tra chữ ký số được tạo bởi khoá bí mật tương ứng trong cặp khoá.
	11. “Ký số” là việc đưa khóa bí mật vào một chương trình phần mềm để tự động tạo và gắn chữ ký số vào thông điệp dữ liệu.
	12. “Người ký” là thuê bao dùng đúng khoá bí mật của mình để ký số vào một thông điệp dữ liệu dưới tên của mình. 
	13. “Người nhận” là tổ chức, cá nhân nhận được thông điệp dữ liệu được ký số bởi người ký, sử dụng chứng thư số của người ký đó để kiểm tra chữ ký số trong thông điệp dữ liệu nhận được và tiến hành các hoạt động, giao dịch có liên quan.
	14. “Thuê bao” là tổ chức, cá nhân được cấp chứng thư số, chấp nhận chứng thư số và giữ khoá bí mật tương ứng với khoá công khai ghi trên chứng thư số được cấp đó.
	15. “Tạm dừng chứng thư số” là làm mất hiệu lực của chứng thư số một cách tạm thời từ một thời điểm xác định.
	16. “Thu hồi chứng thư số” là làm mất hiệu lực của chứng thư số một cách vĩnh viễn từ một thời điểm xác định.
	17. "Tổ chức cung cấp dịch vụ chứng thực chữ ký số" là tổ chức cung cấp dịch vụ chứng thực chữ ký điện tử thực hiện hoạt động cung cấp dịch vụ chứng thực chữ ký số. 

	Điều 4. Tổ chức cung cấp dịch vụ chứng thực chữ ký số
	Điều 5. Chính sách phát triển dịch vụ chứng thực chữ ký số
	1. Nhà nước khuyến khích việc sử dụng chữ ký số và dịch vụ chứng thực chữ ký số trong các lĩnh vực kinh tế, chính trị, xã hội để thúc đẩy việc trao đổi thông tin và các giao dịch qua mạng nhằm nâng cao năng suất lao động; mở rộng các hoạt động thương mại; hỗ trợ cải cách hành chính, tăng tiện ích xã hội, nâng cao chất lượng cuộc sống của nhân dân và bảo đảm an ninh, quốc phòng. 
	2. Nhà nước thúc đẩy việc ứng dụng chữ ký số và phát triển dịch vụ chứng thực chữ ký số thông qua những dự án trọng điểm nhằm nâng cao nhận thức; phổ biến pháp luật; phát triển ứng dụng; tổ chức đào tạo nguồn nhân lực; nghiên cứu, hợp tác và chuyển giao công nghệ liên quan đến chữ ký số và dịch vụ chứng thực chữ ký số.
	3. Nhà nước hỗ trợ hoạt động của các tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng thông qua các chính sách ưu đãi về thuế, đất đai và các ưu đãi khác.

	Điều 6. Trách nhiệm quản lý nhà nước về dịch vụ chứng thực chữ ký số
	Điều 7. Các hành vi bị nghiêm cấm
	1. Cung cấp dịch vụ chứng thực chữ ký số và sử dụng chữ ký số nhằm chống lại Nhà nước Cộng hoà xã hội chủ nghĩa Việt Nam, gây rối an ninh, trật tự, an toàn xã hội, hoạt động buôn lậu hoặc tiến hành các hoạt động khác trái với pháp luật, đạo đức xã hội.
	2. Trực tiếp hoặc gián tiếp phá hoại hệ thống cung cấp dịch vụ chứng thực chữ ký số của tổ chức cung cấp dịch vụ chứng thực chữ ký số; cản trở hoạt động cung cấp và sử dụng dịch vụ chứng thực chữ ký số; làm giả hoặc hướng dẫn người khác làm giả chứng thư số.
	3. Trộm cắp, gian lận, mạo nhận, chiếm đoạt hoặc sử dụng trái phép khóa bí mật của người khác. 
	1. Chữ ký số được tạo ra trong thời gian chứng thư số có hiệu lực và kiểm tra được bằng khoá công khai ghi trên chứng thư số có hiệu lực đó.
	2. Chữ ký số được tạo ra bằng việc sử dụng khoá bí mật tương ứng với khoá công khai ghi trên chứng thư số do tổ chức cung cấp dịch vụ chứng thực chữ ký số quốc gia, tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng, tổ chức cung cấp dịch vụ chứng thực chữ ký số chuyên dùng được cấp giấy chứng nhận đủ điều kiện đảm bảo an toàn cho chữ ký số hoặc tổ chức cung cấp dịch vụ chứng thực chữ ký số nước ngoài được công nhận tại Việt Nam cấp.
	3. Khóa bí mật chỉ thuộc sự kiểm soát của người ký tại thời điểm ký.
	4. Khóa bí mật và nội dung thông điệp dữ liệu chỉ gắn duy nhất với người ký khi người đó ký số thông điệp dữ liệu.
	Trong thời hạn 60 ngày làm việc, kể từ ngày nhận được hồ sơ xin cấp phép hợp lệ, Bộ Bưu chính, Viễn thông chủ trì, phối hợp với Bộ Công an, Ban Cơ yếu Chính phủ và các Bộ, ngành có liên quan thẩm tra hồ sơ. Trường hợp doanh nghiệp đáp ứng đủ các điều kiện cấp phép tại Điều 15, Bộ Bưu chính, Viễn thông sẽ cấp giấy phép cho doanh nghiệp. Trường hợp từ chối, Bộ Bưu chính, Viễn thông có văn bản thông báo và nêu rõ lý do.

	b) Khi tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng có căn cứ để khẳng định rằng chứng thư số được cấp không tuân theo các quy định tại Điều 22, Điều 23 Nghị định này hoặc khi phát hiện ra bất cứ sai sót nào có ảnh hưởng đến quyền lợi của thuê bao và người nhận;
	c) Khi có yêu cầu của cơ quan tiến hành tố tụng, cơ quan an ninh hoặc Bộ Bưu chính, Viễn thông;
	1. Cấp dấu thời gian là việc gắn thông tin về ngày, tháng, năm và thời gian vào thông điệp dữ liệu.
	2. Tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng được quyền cung cấp dịch vụ cấp dấu thời gian. Việc cung cấp dịch vụ cấp dấu thời gian phải tuân theo các quy chuẩn kỹ thuật và tiêu chuẩn bắt buộc áp dụng đối với dịch vụ cấp dấu thời gian.
	3. Ngày, tháng, năm và thời gian được gắn vào thông điệp dữ liệu là ngày, tháng, năm và thời gian mà tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng nhận được thông điệp dữ liệu đó. Ngày, tháng, năm và thời gian được gắn vào thông điệp dữ liệu phải được ký số bởi tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng.


	Điều 29. Nghĩa vụ trong việc lưu trữ và sử dụng thông tin của tổ chức, cá nhân xin cấp chứng thư số
	Mục 2
	Tranh chấp giữa các bên trong việc cung cấp và sử dụng dịch vụ chứng thực chữ ký số cho công cộng được giải quyết trên cơ sở hợp đồng giữa các bên và các quy định của pháp luật có liên quan.
	1. Tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng và tổ chức cung cấp dịch vụ chứng thực chữ ký số chuyên dùng được cấp giấy chứng nhận đủ điều kiện đảm bảo an toàn cho chữ ký số chịu sự kiểm tra định kỳ hàng năm của Bộ Bưu chính, Viễn thông về việc tuân thủ các quy định tại Nghị định này. Kết quả kiểm tra phải được công bố công khai trên trang tin điện tử của Bộ Bưu chính, Viễn thông. 
	2. Các tổ chức cung cấp và tổ chức, cá nhân sử dụng dịch vụ chứng thực chữ ký số chịu sự thanh tra, kiểm tra của các cơ quan nhà nước có thẩm quyền theo quy định của pháp luật.
	3. Việc thanh tra các tổ chức và cá nhân tham gia hoạt động quản lý, cung cấp và sử dụng dịch vụ chứng thực chữ ký số được tiến hành theo quy định của pháp luật về thanh tra.
	1. Phạt tiền từ 1.000.000 đồng đến 2.000.000 đồng đối với hành vi không làm thủ tục cấp lại khi bị mất hoặc hư hỏng đến mức không còn rõ nội dung một trong các loại giấy sau:
	a) Giấy phép cung cấp dịch vụ chứng thực chữ ký số công cộng;
	b) Giấy chứng nhận đủ điều kiện đảm bảo an toàn cho chữ ký số;
	c) Giấy công nhận chữ ký số và chứng thư số nước ngoài.
	2. Phạt tiền từ 4.000.000 đồng đến 10.000.000 đồng đối với một trong các hành vi sau:
	3. Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với một trong các hành vi sau:
	a) Tẩy xoá, sửa chữa nội dung giấy chứng nhận đủ điều kiện đảm bảo an toàn cho chữ ký số;
	b) Mua, bán, chuyển nhượng, cho thuê, cho mượn hoặc thuê, mượn giấy chứng nhận đủ điều kiện đảm bảo an toàn cho chữ ký số;
	c) Cung cấp thông tin, tài liệu sai sự thật nhằm mục đích đăng ký hoạt động hoặc xin cấp giấy chứng nhận đủ điều kiện đảm bảo an toàn cho chữ ký số.
	4. Phạt tiền từ 20.000.000 đồng đến 40.000.000 đồng đối với một trong các hành vi sau:
	a) Tẩy xoá, sửa chữa nội dung ghi trong giấy phép cung cấp dịch vụ chứng thực chữ ký số công cộng;
	b) Tẩy xoá, sửa chữa nội dung ghi trong giấy công nhận chữ ký số và chứng thư số nước ngoài;
	c) Mua, bán, chuyển nhượng, cho thuê, cho mượn hoặc thuê, mượn các loại giấy quy định tại điểm a, b khoản 1 Điều này;
	d) Cung cấp thông tin, tài liệu sai sự thật nhằm mục đích xin cấp, thay đổi nội dung, gia hạn giấy phép cung cấp dịch vụ chứng thực chữ ký số công cộng;
	5. Phạt tiền từ 50.000.000 đồng đến 70.000.000 đồng đối với một trong các hành vi sau:
	a) Cung cấp dịch vụ chứng thực chữ ký số cho công cộng mà không có giấy phép cung cấp dịch vụ chứng thực chữ ký số công cộng do Bộ Bưu chính, Viễn thông cấp hoặc chứng thư số do tổ chức cung cấp dịch vụ chứng thực chữ ký số quốc gia cấp;
	b) Cung cấp dịch vụ chứng thực chữ ký số cho công cộng khi chứng thư số do tổ chức cung cấp dịch vụ chứng thực chữ ký số quốc gia cấp đã hết hiệu lực hoặc giấy phép cung cấp dịch vụ chứng thực chữ ký số công cộng hết hạn.
	c) Không lưu trữ đầy đủ, chính xác và cập nhật thông tin của thuê bao phục vụ cho việc cấp chứng thư số trong suốt thời gian chứng thư số có hiệu lực.
	1. Phạt tiền từ 5.000.000 đồng đến 10.000.000 đồng đối với một trong các hành vi sau:
	a) Ngăn cản trái phép việc sử dụng chứng thư số; 

	b) Lưu trữ trái phép khoá bí mật của người khác;
	c) Lưu trữ thông tin liên quan đến tổ chức, cá nhân xin cấp chứng thư số không đảm bảo bí mật, an toàn;
	a) Trộm cắp, gian lận, mạo nhận, chiếm đoạt khoá bí mật của người khác;
	b) Sao chép, tiết lộ hoặc cung cấp khoá bí mật của thuê bao trái pháp luật;
	c) Truy nhập, tiết lộ, sử dụng trái phép thông tin của thuê bao và tổ chức cung cấp dịch vụ chứng thực chữ ký số;
	d) Không đảm bảo bí mật toàn bộ quá trình tạo cặp khóa;
	i) Sửa đổi trái phép thông tin của thuê bao và tổ chức cung cấp dịch vụ chứng thực chữ ký số;
	3. Phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng đối với một trong các hành vi sau:
	a) Sử dụng phần mềm máy tính, thiết bị kỹ thuật xâm nhập trái phép vào hệ thống thiết bị hoặc cơ sở dữ liệu của tổ chức cung cấp dịch vụ chứng thực chữ ký số mà chưa đến mức truy cứu trách nhiệm hình sự;
	b) Tiết lộ hoặc cung cấp trái pháp luật khoá bí mật của tổ chức cung cấp dịch vụ chứng thực chữ ký số chuyên dùng;
	c) Sử dụng trái phép khoá bí mật của người khác;
	k) Sử dụng trái phép khoá bí mật của tổ chức cung cấp dịch vụ chứng thực chữ ký số chuyên dùng;
	l) Trộm cắp khoá bí mật của tổ chức cung cấp dịch vụ chứng thực chữ ký số chuyên dùng;
	4. Phạt tiền từ 50.000.000 đồng đến 70.000.000 đồng đối với một trong các hành vi sau:
	a) Ngăn cản trái phép hoạt động của tổ chức cung cấp dịch vụ chứng thực chữ ký số;
	b) Sử dụng trái phép khoá bí mật của tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng;
	c) Tiết lộ hoặc cung cấp trái pháp luật khoá bí mật của tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng;
	d) Trộm cắp khoá bí mật của tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng.
	5. Phạt tiền từ 70.000.000 đồng đến 100.000.000 đồng đối với một trong các hành vi sau:
	b) Trộm cắp khoá bí mật của tổ chức cung cấp dịch vụ chứng thực chữ ký số quốc gia;
	d) Sử dụng trái phép khoá bí mật của tổ chức cung cấp dịch vụ chứng thực chữ ký số quốc gia;
	đ) Phá hoại thiết bị, cơ sở dữ liệu của tổ chức cung cấp dịch vụ chứng thực chữ ký số mà chưa đến mức truy cứu trách nhiệm hình sự;
	Điều 64. Vi phạm các quy định về quy chuẩn kỹ thuật và tiêu chuẩn bắt buộc áp dụng
	b) Cung cấp dịch vụ chứng thực chữ ký số không tuân theo các quy chuẩn kỹ thuật; và tiêu chuẩn bắt buộc áp dụng. 
	1. Phạt tiền từ 1.000.000 đồng đến 5.000.000 đồng đối với một trong các hành vi sau: 
	2. Phạt tiền từ 5.000.000 đồng đến 10.000.000 đồng đối với một trong các hành vi sau: 
	a) Không thông báo cho thuê bao trong trường hợp phát hiện thấy dấu hiệu khoá bí mật của thuê bao đã bị lộ, không còn toàn vẹn hoặc bất cứ sự sai sót nào khác có nguy cơ ảnh hưởng xấu đến quyền lợi của thuê bao đó;
	e) Từ chối cấp chứng thư số mà không có lý do chính đáng;
	g) Quy chế chứng thực công khai không theo mẫu của Bộ Bưu chính, Viễn thông hoặc có nội dung không phù hợp với các quy định tại Nghị định này;
	h) Không công khai quy chế chứng thực theo mẫu của Bộ Bưu chính, Viễn thông;
	k) Không đăng ký với Bộ Bưu chính, Viễn thông theo quy định tại Điều 46 Nghị đinh này;
	3. Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với một trong các hành vi sau: 
	b) Không công bố trên trang tin điện tử chứng thư số được cấp mới, tạm dừng, thu hồi, thời gian bắt đầu và kết thúc việc tạm dừng chứng thư số;
	c) Không khôi phục chứng thư số khi hết thời hạn tạm dừng;
	d) Không lưu trữ toàn bộ thông tin liên quan đến hoạt động tạm dừng hoặc thu hồi chứng thư số trong thời gian tối thiểu 5 năm;
	đ) Không thỏa thuận để bàn giao cơ sở dữ liệu liên quan đến hoạt động cung cấp dịch vụ chứng thực chữ ký số công cộng khi bị thu hồi giấy phép cung cấp dịch vụ chứng thực chữ ký số công cộng;
	4. Phạt tiền từ 20.000.000 đồng đến 40.000.000 đồng đối với một trong các hành vi sau:
	a) Không tạm dừng chứng thư số theo yêu cầu của thuê bao hoặc của cơ quan nhà nước có thẩm quyền;
	b) Không thu hồi chứng thư số theo yêu cầu của thuê bao hoặc của cơ quan nhà nước có thẩm quyền;
	c) Công bố sai nội dung chứng thư số trên cơ sở dữ liệu của mình;
	5. Phạt tiền từ 40.000.000 đồng đến 70.000.000 đồng đối với hành vi sau:
	a) Không bàn giao tài liệu và cơ sở dữ liệu theo quy định tại khoản 1 Điều 39 Nghị định này;
	b) Không báo cáo Bộ Bưu chính, Viễn thông để xem xét việc thay đổi nội dung, thu hồi hoặc cấp mới giấy phép theo đúng quy định về đối tượng được cấp phép khi tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng thực hiện sáp nhập, liên doanh, liên kết và các hoạt động thay đổi tổ chức khác;
	6. Phạt tiền từ 70.000.000 đồng đến 100.000.000 đồng đối với một trong các hành vi sau:
	d) Không duy trì trên trang tin điện tử 24 giờ trong ngày và 7 ngày trong tuần thông tin quy định tại Điều 36 Nghị định này.
	1. Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với hành vi không cung cấp khóa bí mật hoặc những thông tin cần thiết cho cơ quan tiến hành tố tụng, cơ quan an ninh.
	2. Phạt tiền từ 20.000.000 đồng đến 30.000.000 đồng đối với một trong các hành vi sau:
	a) Cung cấp thông tin sai sự thật để xin cấp chứng thư số;
	b) Sử dụng chữ ký số tương ứng với chứng thư số của cơ quan, tổ chức quy định tại Điều 12 Nghị định này khi không còn giữ chức danh tương ứng với chứng thư số đó.
	Phạt tiền từ 5.000.000 đồng đến 15.000.000 đồng đối với một trong các hành vi sau:
	Vi phạm các chế độ báo cáo theo quy định.
	1. Cung cấp thông tin sai sự thật hoặc không đầy đủ cho cơ quan nhà nước có thẩm quyền khi được yêu cầu theo quy định của pháp luật.
	2. Không chấp hành việc thanh tra, kiểm tra của các cơ quan nhà nước có thẩm quyền.
	1. Tạm đình chỉ hoặc đình chỉ việc cấp chứng thư số mới đối với một trong các hành vi vi phạm quy định tại điểm c khoản 2 Điều 62, điểm d  khoản 2 Điều 63, Điều 64, điểm b khoản 2, điểm a, c, d khoản 3 Điều 66 Nghị định này. 
	2. Thu hồi giấy phép cung cấp dịch vụ chứng thực chữ ký số công cộng hoặc giấy chứng nhận đủ điều kiện đảm bảo an toàn cho chữ ký số hoặc giấy công nhận chữ ký số và chứng thư số nước ngoài đối với một trong các hành vi vi phạm quy định tại điểm b, c khoản 2 Điều 62, điểm d khoản 2 Điều 63, Điều 64, điểm b khoản 2, điểm a, c, d khoản 3 Điều 66 Nghị định này.
	3. Tịch thu tang vật, phương tiện được sử dụng để vi phạm hành chính đối với một trong các hành vi vi phạm quy định tại điểm b khoản 2 Điều 62, khoản 1, điểm a, b, c, d khoản 2, điểm a, b, c, d khoản 3, điểm a khoản 4  Điều 63, điểm c khoản 2 Điều 66 Nghị định này.
	4. Buộc khôi phục lại tình trạng ban đầu đã bị thay đổi do vi phạm hành chính gây ra đối với một trong các hành vi vi phạm quy định tại điểm b  khoản 1, điểm b khoản 3 Điều 63 Nghị định này.
	5. Buộc thực hiện đúng các quy định của Nhà nước đối với các vi phạm tại khoản 1, điểm a, c khoản 2, khoản 3 Điều 62 , điểm d khoản 2, điểm d khoản 3 Điều 63, Điều 64, khoản 1, điểm a, b khoản 2, khoản 3 Điều 66,  Điều 68 Nghị định này.
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